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Examensarbete

Förord
Jag vill tacka Bolagsverket för möjligheten att skriva examensarbete hos er,
har verkligen varit ett spännande ämne. Stort tack till min handledare på
bolagsverket Joacim Marklund för flera givande diskussioner och input vid
våra veckovisa möten och arbetet kring litteraturstudien. Sedan vill jag tacka
min handledare Mats Franzén på Bolagsverket för ditt stöd och engagemang
som kommit med värdefull input och diskussioner kring datahanteringen och
maskininlärningen under projektet. Vill även tacka Marcus Wedin för sin
kunnighet på området ekobrottslighet för värdefull feedback och diskussio-
ner. Sen vill jag rikta ett stort tack till alla i projektgruppen Bo Lagerqvist,
Niklas Seipel, Sara Hellgren, Måns Fahlander. Sen vill jag verkligen tacka
min handledare på Umeå Universitet, Mats Bodin som varit ett värdefullt
stöd från start under detta projekt med bra feedback och tips kring upplägg
och struktur och innehåll.

Jag vill tacka mina närmaste och familj som har stöttat mig under resans
gång under denna pandemi.

Hoppas detta arbete kan inspirera myndigheter att fortsätta utveckla verktyg
för att upptäcka ekobrott.

”The fraudster’s greatest liability is the certainty that the fraud
is too clever to be detected ”- Louis J. Freeh

Kristoffer Ahlm i 17 juni 2021



Examensarbete

Sammanfattning
Ekonomisk brottslighet är mer lukrativt jämfört med annan brottslighet som
narkotika, häleri och människohandel. Tidiga åtgärder som försvårar att kri-
minella kan använda företag för brottsliga syften gör att stora kostnader
för samhället kan undvikas. En genomgång av litteraturen visade också att
det finns stora brister i samarbetet mellan svenska myndigheter för att upp-
täcka grov ekonomisk brottslighet. Idag uppdagas brotten först ofta efter
att en konkurs inletts. I studier har maskininlärningsmodeller prövats för
att kunna upptäcka ekonomisk brottslighet och några svenska myndigheter
använder maskininlärningsmodeller för att upptäcka brott men mer avance-
rade metoder används idag av danska myndigheter. Bolagsverket har idag ett
omfattande register för bolag i Sverige och denna studie syftar till att under-
söka om maskininlärning kan användas för att identifiera misstänkta bolag,
genom att använda digitalt inlämnade årsredovisningar och information ur
bolagsverkets register för att kunna träna klassificeringsmodeller att identi-
fiera misstänkta bolag. För att träna modellen så har stämningsansökningar
inhämtats från Ekobrottsmyndigheten som kunnat kopplas till specifika bolag
av de inlämnade årsredovisningar. Principalkomponentanalys används för att
visuellt visa på skillnader mellan grupperna misstänkta och icke misstänkta
bolag och analyserna visade på ett överlapp mellan grupperna och ingen tyd-
lig klustring av grupperna. Data var obalanserat med 38 misstänkta bolag
av totalt 1009 bolag och därför användes översamplingstekniken SMOTE för
att skapa mer syntetiskt data och för att öka antalet i gruppen misstänkta.
Två maskininlärningsmodeller Random Forest och Stödvektormaskin (SVM)
jämfördes i en 10 fold korsvalidering. Där båda uppvisade en recall på runt
0.91 men där Random Forest hade en mycket högre precision och med hög-
re accuracy. Random Forest valdes och tränades på nytt och uppvisades en
recall på 0.75 när den testades på osett data bestående av 8 misstänkta av
202 bolag. Ett sänkt tröskelvärde resulterade i en högre recall men med en
större antal felklassificerade bolag.
Studien visar tydligt problemet med obalans i data och de utmaningar man
ställs inför med mindre data. Ett större data hade möjligjort ett strängare
urval på brottstyper som hade kunnat ge en mer robust modell som skulle
kunna användas av bolagsverket för att lättare kunna identifiera misstänkta
bolag i deras register.
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Abstract
Economic crimes are more lucrative compared to other crimes as drugs, sel-
ling of stolen gods, trafficing. Early preventions that make it more difficult
for criminals to use companies for criminal purposes can reduce large costs
for sociaty. A litterature study showed that there are large weaknesses in
the collaboration between Swedish authorities to detect serious economic
crimes.Today most crimes among companies that commit fraud are found
after a company has declared bancruptcy. In studies, machine learning mo-
dels have been tested to detect economic crimes and some swedish authorites
are now using machine learning methods to detect different crimes and mo-
re advanced methods are used by the danish authorites. Bolagsverket has a
large register of companies in Sweden and the aim of this study is to inve-
stigate if machinelearning can be used to detect on annual reports that have
been digitaly submited and information in Bolagsverket’s register to be ab-
le to train classificationsmodels and identify companies that are suspicious.
To be able to train the model lawsuits have been collected from the Swe-
dish Economic Crime Authority that can be connected to specific companies
through their digitally submited annual report. Principal component analysis
is used to visually show differences between the groups suspect companies
and not suspected companies and the analysis show that there is an overlap
between the groups and no clear clustering between the groups. Because the
dataset was unbalanced with 38 suspicious companies out of 1009 companies
the oversampling tecnique SMOTE was used to create more synthethic data
and more suspects in the dataset. The two machinelearnings models Ran-
dom Forest and support vector machine (SVM) was compared in a 10 fold
crossvalidation. Both models showed a recall on around 0.91 but Random
Forest had a much higher precision with a higher accuracy.
Random Forest was chosen and was trained again and showed a recall on
0.75 when it was tested on unseen data with 8 suspects out of 202 compani-
es. Lowering the treshold resulted in a higher recall but with a larger portion
of wrongly classfied companies. The study shows clearly the problem with an
unbalanced dataset and the challanges with a small dataset. A larger data-
set could have made it possible to make a more selective selection of certain
crimes that could have resulted in a more robust model that could be used
by Bolagsverket to easier identify suspicous companies in their register.
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Examensarbete 1 Introduktion

1 Introduktion

1.1 Allmänt om företaget

Bolagsverket är en svensk statlig myndighet som nyregistrerar bolag och re-
gisterar ändringar hos företag. De hanterar även tillstånd och prövningar.
Myndigheten har över 500 anställda och omsätter över 500 miljoner kronor.
De registrerar ändringar i bolag och tar emot årsredovisningar. Bolagsverket
har över 1 miljon olika företag och föreningar i sitt register och varje år hante-
rar myndigheten runt 500 000 årsredovisningar. All information kring bolag
och föreningar är offentliga handlingar och de erbjuder även Företagsfakta en
tjänst där andra kan få information kring bolag och föreningar (Bolagsverket
2018a).

1.2 Problembakgrund

Bolagsverket har idag ett omfattande register på bolag i Sverige (Bolagsver-
ket 2018b). Antalet registreringar av företag har ökat det senaste året och
med det även arbetsbördan (Bolagsverket 2020a). Förra året 2020 lämna-
des 17% av alla årsredovisningar in digitalt och Bolagsverket har nu lämnat
en hemställan till regeringen som avser att det skall vara obligatoriskt att
lämna in årsredovisningar digitalt för aktiebolag något det inte är idag (Bo-
lagsverket 2020b). Myndigheten har ett uppdrag från regeringen att minska
riskerna för att utnyttjas för ekonomisk brottslighet och utveckla kontroller
och granskning avseende företagsregistrering samt inlämningsprocessen.

Senaste åren har myndigheten börjat att arbeta mer aktivt mot ekonomisk
brottslighet för att skapa mer trygghet och kontroll (Bolagsverket 2018b).

I ett regeringsbeslut 2018 så fick myndigheten uppdrag att i dialog med Skat-
teverket, Ekobrottsmyndigheten och representanter för näringslivet ta fram
metoder och sätt att arbeta för att öka kontroller av företagsuppgifter vid
registreringar. Metoderna togs fram för att göra det svårare att använda bo-
lag som verktyg i brottslighet. En ny enhet har etablerats på bolagsverket
som fokuserar på att arbeta med ärenden kopplat till den ekonomiska brotts-
ligheten och utveckla registren och inlämningsprocessen. Detta har lett till
skärpta rutiner vid registrering av nya bolag och när ändringar registreras
hos bolagen. Bolagsverket skriver i sin rapport att det är viktigt att tidigt
införa åtgärder som försvårar att företag används som ett brottsverktyg (Bo-
lagsverket 2018b).

Företag är intressanta för kriminella för att de kan fungera som en fasad för
att dölja en brottslig verksamhet och ett sätt att tvätta pengar från kriminell
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verksamhet. Det är framförallt aktiebolag som kriminella använder då de
ska utföra brott. Huvudmän vill distansera sig från brotten och använder
sig av målvakter, bulvaner och falska identiteter för att undgå att själva stå
registrerade i bolagets styrelse och riskera att dömas för brott. Några exempel
på brott som företag kan användas till är momsbedrägerier, ersättning från
den statliga lönegarantin, kreditbedrägerier (Ekobrottsmyndigheten 2019a).

Tidiga åtgärder som försvårar att kriminella kan använda företag till brotts-
liga syften gör att stora kostnader för samhället kan undvikas. I de fall eko-
nomisk brottslighet leder till åtal och utredningar får de höga kostnader för
rättsväsendet och samhället. Chanserna för staten att få tillbaka brottsvins-
ter är ofta små och det är en låg andel som lagförs för ekonomisk brottslighet
(Ekobrottsmyndigheten 2019a).

Bolagsverket har i kontakt med Ekobrottsmyndigheten och Skatteverket tagit
fram ett underlag på vad hos ett företag och dess agerande som kan indikera
på ekonomisk brottslighet. Under de senaste åren har tekniska verktyg testats
och utvärderats för att på så sätt kunna riskbedöma och utvärdera företag
för att kunna få fram underlag för de bolag som man ska titta närmare på.
Därför har myndigheten påbörjat ett arbete för att öka analysförmågan och
hitta användningsområden för nya tekniker inom artificiell intelligens (AI)
och maskininlärning (ML). Bolagsverket menar att dessa prediktiva analyser
och ML ger ökade analysmöjligheter jämfört med vad man kunnat uppnå
med tidigare tekniker (Bolagsverket 2018b).

Bolagsverket anser att lämpliga analysverktyg skulle kunna användas för att
hitta koppling mellan bolagsinformation och uppgifter kopplade till företrä-
dare som skulle kunna indikera på att ekonomisk brottslighet förekommer
(Bolagsverket 2018b). Denna information kan sedan delas med Skattever-
ket och dess skattebrottsenhet. Förutom att bistå Ekobrottsmyndigheten i
utredningar har skattebrottsenheten en egen underrättelseverksamhet (Skat-
teverket 2020). Tillskillnad från Skatteverket och Ekobrottsmyndigheten är
bolagsverket i nuläget inte brottsutredande utan endast brottsförebyggande.
Bolagsverket omfattas idag inte av lagen om uppgiftsskyldighetet vid sam-
verkan mot viss organiserad brottslighet (LUS lagstiftningen). Bolagsverket
kan med sina nya tekniker analysera träffsäkerheten i den information som
delas med andra myndigheter (Bolagsverket 2018b).

1.3 Uppdragsbeskrivning

Som tidigare beskrivits så har bolagsverket fått i uppdrag av regeringen att
utveckla metoder kring AI och ML för att förebygga brott och samverka med
andra myndigheter. Bolagsverket vill lära sig mer om ekonomisk brottslighet
och ML samt hur arbetet för att upptäcka och förebygga brott ser ut hos
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andra myndigheter och myndigheter i andra länder. Bolagsverket vill utreda
hur AI och ML kan användas vid hanteringen av årsredovisningar för att finna
avvikelser hos bolag. Genom användning av AI och ML finns förhoppningen
att kunna identifiera vilka data och kombination av data eller mönster som
kan användas för att upptäcka/förebygga ekobrott.

1.4 Syfte och mål

Syftet med projektet är att genom en litteraturstudie undersöka aktuell forsk-
ning kring ekonomisk brottslighet och hur användningen av AI och ML ser ut
globalt. Samt undersöka hur användningen av AI och ML ser ut inom myn-
dighetsutövning i jämförbara länder. Samt utreda vad för indikatorer som
kan användas för att upptäcka och förebygga ekonomisk brottslighet. Denna
inledande litteraturstudien kommer ligga till grund och kommer användas
som utgångspunkt för teorier och modeller inom AI och ML området för att
inhämta och undersöka data.

Målet med projektet är att få en ökad förståelse på hur man skulle kunna
förebygga och upptäcka brott bättre med hjälp av att implementera AI och
ML på Bolagsverkets register över aktiebolag. I mån av tid ska även olika
modeller AI/ML modeller implementeras och jämföras.

1.5 Avgränsningar

Projektet är avgränsat till bolagsformen aktiebolag som oftast används som
brottsverktyg. Studien avser att fokusera på att välja ut några lämpliga eko-
nomiska brottstyper som bör gå att identifiera med hjälp av innehållet i
årsredovisningar. På grund av arbetets omfattning så har inte alla länders
arbete med AI/ML kunnat studerats och Norge och Danmark har valts ut
på grund av de samarbetsprojekt myndigheterna har gemensamt.

1.6 Frågeställningar

Kan man utifrån befintlig forskning om ekobrott identifiera tex vilka former
som finns, vilka drivkrafterna är och hur ekobrott upptäcks samt hur det kan
förebyggas?

Kan man identifiera befintliga exempel hos motsvarande Bolagsverket och
andra relevanta organisationer på hur ekobrott kan upptäckas/förebyggas
och om det finns några som använder AI och ML i kontext av ekobrott?
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Kan man utveckla metoder med hjälp av AI och ML och i huvudsak med
befintlig data identifiera vilka riskindikatorer, kombinationer av dessa samt
mönster som kan användas för att upptäcka/förebygga ekobrott ur finansiell
information?

2 Litteraturstudie

I detta avsnitt kommer litteraturstudiens olika delar att presenteras först
presenteras vad ekonomisk brottslighet är och vilka former det finns och
vilka drivkrafterna är. Därefter presenteras hur ekonomisk brottslighet upp-
täcks och förebyggs. Sedan presenteras penningtvätt och Sveriges arbete med
ekonomisk brottslighet. Sedan presenteras olika typer av ML modell inom fi-
nansiell riskhantering. Därefter kommer svenska myndigheters arbete med AI
presenteras och detta jämförs med andra länder som Danmark och Norge.
Litteraturstudien avslutas genom att undersöka aktuell forskning inom eko-
nomisk brottslighet där ML-modeller används för att identifiera misstänkta
bolag ur finansiella rapporter.

2.1 Vad är Ekonomisk brottslighet?

I boken ”Principles of fraud examination” beskrivs främst tre olika typer av
yrkesmässigt bedrägeri, där anställda lurar sina chefer i olika former. Den
första formen kan vara att de försöker stjäla eller på olika sätt utnyttja or-
ganisationens tillgångar. Den andra formen är korruption, där den anställde
utnyttjar sin ställning i bolaget för egen vinning. Den tredje formen är be-
drägeri genom finansiella rapporter, där de manipulerar bokföring och siffror
för att vilseleda ägare och intressenter (Wells 2014, s. 44–45). Bedrägeri med
finansiella rapporter innebär att man korrigerar och fabricerar resultat och
ekonomiska uppgifter för företaget. Detta genom att de ansvariga uppger att
tillgångar och intäkter är större än det faktiskt är eller att de underskattar
utgifter och kostnader (Toit 2008, s. 3). En vanlig form av bedrägeri som
enskilda anställda gör på företag och banker är att de tar en liten summa av
varje kund. Detta genom en förhöjd avgift under en längre tid som drabbar
många kunder (Croal 2004, s. 16).
Av de som utför bedrägeri genom finansiella rapporter tillhör största ma-
joriteten ledningen av bolaget där så högt som VDn kan vara inblandad.
Brotten kan även ske på lägre nivå i företagets hierarki där olika mellanche-
fer för olika avdelningar kan vara involverade eller dess anställda. Den sista
gruppen som förekommer är den organiserade brottsligheten (Wells 2014,
s. 273). Ekonomisk brottslighet kan ha en inverkan på enskilda personer, bo-
lag och offentliga myndigheter. I ett större perspektiv kan brottsligheten ha
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en inverkan på hela ekonomin, miljön och kan även påverka förtroendet för
företag och myndigheter. Ofta är effekten av ekonomisk brottslighet på en-
skilda personer väldigt liten, när den väl påverkar enskilda personer rör det
sig ofta om att en mindre summa blir stulen vilket inte drabbar den enskilde
individen så hårt (Croal 2004, s. 16).

Enligt Ekobrottsmyndighetens rapport ”Ekobrottsmyndigheten lägesbild om
ekonomisk brottslighet i Sverige 2016-2018” handlägger myndigheten flera oli-
ka typer av brott. Dessa är brott mot ”skattebrottslagen, bokföringslagen, ak-
tiebolagslagen, brott mot EU:s finansiella intressen och marknadsmissbruk”.
Vid Ekobrottsmyndigheten handläggs även bedrägerier som begåtts inom ra-
men för näringsverksamhet och som kräver omfattande och kvalificerade be-
dömningar av räkenskapsinformation (Ekobrottsmyndigheten 2019a, s. 10).
Anmälningarna som kommer in till ekobrottsmyndigheten kan delas upp i
två sorter. Den första sorten som står för mer än hälften av anmälningar-
na som ekobrottsmyndigheten utreder är okomplicerade ärenden. Dessa rör
ofta mindre företag som brutit mot bokföringslagen eller mot låneförbudet.
Brotten uppdagas ofta efter att en konkurs inletts. De flesta av brotten beror
enligt myndigheten på bristande kunskap och att man inte varit uppmärk-
sam kring sin verksamhet eller på grund av sjukdom. Det kan även vara så
att man har minskad lönsamhet i sin verksamhet vilket leder till att man
inte har råd att betala bokförare eller en revisor. I stort så saknas kunskap
om vad för ansvar som ligger på en företagare. Den andra hälften av brott
utgörs av två olika delar. Det ena är företag som har en legal verksamhet
där brott har begåtts medvetet av olika anledningar. Exempel på detta kan
vara att företag inte redovisar alla intäkter som det ska och även att t.ex.
löner utbetalas utan att betala skatt så kallade svarta pengar. Ett annat ex-
empel är att brott kan upptäckas vid en konkurs när stora summor pengar
har flyttats från bolaget till en företrädares privata konto innan konkursen.
Andra exempel är att målvakter används och bolag överlåts till denne. Den
andra delen är där hela verksamheten går ut på att använda företag som ett
brottsverktyg för att utföra ett visst brottsupplägg (Ekobrottsmyndigheten
2019a, s. 11).

2.2 Grov ekonomisk brottslighet

BRÅ skriver i sin rapport 2014:10 ”Gå på pengarna” att ekobrott är mer
lukrativt när man jämför den mot annan brottslighet som narkotika, häle-
ri och människohandel. Rapporten studerade både svensk och internationell
forskning (BRÅ 2014, s. 37–38). Detta menar rapporten kan förklaras av att
kriminella som fokuserar på ekonomisk brottslighet ofta i grunden har en
legal verksamhet som de kan gömma sig bakom och som möjliggör fortsatt
kriminell verksamhet. Grov ekonomisk brottslighet förekommer i alla bran-
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scher och sektorer och ekobrottsmyndighetens kartläggning visar att den här
brottsligheten inte är mer vanlig i någon speciell bransch. Företag används
som brottsverktyg på flera olika sätt och brottsuppläggen ser olika ut enligt
rapporten Ekobrottsmyndigheten (2019a, s. 16) används ”grova bedrägerier,
grov oredlighet mot borgenärer, finansmarknadsbrott och avancerade skatte-
brottsupplägg”.

Organiserade brottslingar använder ofta en fasad av legal affärsverksamhet
för sin illegala verksamhet eller som ett sätt att kunna göra svarta pengar från
olagliga verksamhet vita. Sen finns det en grupp som ligger på gränsen mellan
vanlig ekonomisk brottslighet och den organiserade brottsligheten, dessa är
i stor utsträckning ofta mindre aktörer som hanterar och förmedlar stulna,
förfalskade och lagliga varor i sin verksamhet (Croal 2004, s. 16). Företag
utnyttjas på olika sätt under alla livsfaser. Under uppstartsfasen så är ofta
kostnaderna högre än vad man har intäkter. Detta är något som kriminella
använder sig av för att kräva återbetalning av moms genom fiktiva kostnader.
När företaget sedan har en verksamhet så kan kriminella utnyttja företaget
för att göra omfattande kreditinköp av varor som går snabbt att avyttra.
Därefter säljs alla tillgångar av i bolaget och bolaget begärs sedan i konkurs.
Företag kan också användas genom att arbete utförs med svart arbetskraft
eller att skicka ut osanna fakturor. När företaget har avvecklats hanterar en
konkursförvaltare bolaget. Genom att förfalska lönedokumentation och anta-
let anställningsavtal kan de kriminella få en lönegaranti utbetald till personer
och fiktiva personer (Ekobrottsmyndigheten 2019a, s. 16). De grovt kriminella
använder sig av osanna fakturor, påhittade och stulna identiteter, förfalska-
de namnunderskrifter och fullmakter. Bolagen är ofta inte aktiva under en
längre tid utan avvecklas snabbt eller går i konkurs. Det som kännetecknar
dessa falska bolag är att det ofta inte har fullständiga uppgifter. De saknar
ofta adress för sin verksamhet, anställda, bokföring och årsredovisning. De
kriminella använder både nystartade företag och även fungerande kreditvär-
diga bolag. När dessa bolag tas över av kriminella så sätts ofta målvakter in
i styrelsen (Ekobrottsmyndigheten 2019a, s. 27).

I brottsuppläggen där företag används som brottsverkyg förekommer ofta föl-
jande personer beskrivna: huvudman, bulvaner och målvakter. Huvudman-
nen är en person som inte vill riskera åka fast och vill därför inte vara synlig
utåt att personen leder ett företag. Därför används bulvaner som är en person
som på papperet och utåt sett är ansvarig för företaget. Man använder sig
även av målvakter. En målvakt är en person som sätts in i styrelsen för att
ta det straffrättsliga ansvaret (Ekobrottsmyndigheten 2019b, s. 759). Skill-
naden mellan en bulvan och en målvakt är att en målvakt är villig att ta
på sig ansvaret för brotten mot en ersättning från huvudmannen. Medan en
bulvan är någon som inte är villig att ta ett straff för huvudmannens räkning
(Andersson 2002, s. 28). Målvakter används också vid kreditbedrägeri och
vid användandet av osanna fakturor (Örnemark Hansen 2002, s. 759).
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De är en mindre grupp personer som agerar målvakter och som represen-
terar flera aktiebolag. Ekobrottsmyndighetens underrättelsetjänst menar att
fenomenet med målvakter och målvaktsupplägg hos bolag är spritt över hela
landet (Ekobrottsmyndigheten 2020a, s. 6). Den grova kriminella verksam-
heten sträcker sig även över landsgränsen. De flesta bolag som varit un-
der granskning har haft kopplingar till andra länder både inom och utanför
EU och till en något större del i Baltikum. De internationella kopplingar-
na bestod ofta i att företagen hade utländska konton, tillgångar, bolag och
målvakter. Ekobrottsmyndigheten såg även att en viss del av de gärnings-
personer de har granskat har kringgått sitt näringsförbud i Sverige genom
att skaffa utländska bolag. Ekobrottsmyndigheten beskriver att brottsupp-
läggen har kalibrerats över tid från att ha först bestått av användandet av
enskilda firmor till att nu mer starta eller köpa upp aktiebolag. Nu används
målvakter och att olika delar av verksamheten etableras i andra EU länder
för att undgå upptäckt (Ekobrottsmyndigheten 2019a, s. 16). Den organise-
rade brottsligheten kännetecknas av att de inte tvekar att använda våld och
korruption för att bemöta hot som stör verksamheten. Dessa grupperingar
försöker inte endast undgå upptäckt från myndigheter utan även advokater,
journalister och myndighetspersoner anlitas för att bekämpa myndigheternas
arbete (Bergqvist 2000, s. 34).

2.3 Vilka är drivkrafterna bakom ekonomiska brott?

De finns flera anledningar att den organiserade brottsligheten utför ekono-
miska brott och använder företag som brottsverktyg. En anledning är att
man genom den illegala verksamheten får stora summor svarta pengar som
därefter kan investera i laglig verksamhet vilket kan dölja pengarnas ursprung
och pengarna tvättas. En annan anledning är att den organiserade brotts-
ligheten vänder sig till ekonomisk brottslighet är att dessa brott har relativt
hög avkastning i förhållande till den risk man tar att åka fast. En tredje an-
ledning är att de ekonomiska brotten ofta är komplexa och svåra att utreda
för myndigheterna.

Ytterligare en anledning och drivkraft för kriminella är viljan att klättra på
den sociala stegen där brottslingar från den undre världen vill komma in i den
övre världen och utvecklas (Bergqvist 2000, s. 35). Ekonomiska ekobrottsling-
ar har ofta en hög kunskap och förmåga då många är drivna företagsledare.
Där de antingen själv har kunskapen eller har förmågan att involvera med-
arbetare med god kunskap. En del börjar med ekonomisk brottslighet för att
utöka vinsterna i en redan vinstdrivande legal verksamhet. Ett annat motiv
kan vara att företaget börjar gå dåligt och man går över gränsen för att rädda
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verksamheten (BRÅ 2014, s. 37–38). BRÅ skriver i sin rapport ”organiserat
svartarbete i byggbranschen” att en ekonomisk kris kan driva företagaren att
anse att man ställs inför ett beslut där företagaren kan välja att gå i konkurs
och lägga ner verksamheten eller att begå någon typ av ekonomisk brottslig-
het (Carlström, Lantz-Hedström och Hebe 2007, s. 26).

De målvakter som förekommer i målvaktsuppläggen är av olika bakgrund,
en del är unga arbetslösa eller kriminella. Det kan även vara personer med
bakgrund inom bank, företagande och revisorer. Orsaken kan vara att de
är i stort behov av extra pengar eller att de tidigare är dömda eller har fått
näringsförbud som gör det är svårt att få arbete eller bedriva en firma (Örne-
mark Hansen 2002, s. 759). I boken Principles of fraud Examinationbeskrivs
en modell och tankesätt ”Fraud triangle” som Donald. R. Cresseys tog fram
som kunde förklara varför personer utför dessa brott. Detta beskrivs som en
triangel bestående av 3 hörn; ekonomisk press, möjlighet och rationalitet.
Ekonomisk press beskrivs som när individer har ekonomiska problem som de
helst inte vill prata om. Det är ofta statusrelaterade situationer som gör att
personerna känner sig tvingade att lura till sig pengar. Men det krävs enligt
författaren att man har alla delar i ”fraud triangle” och inte bara att det finns
en ekonomisk press. Hörnet möjlighet kan delas upp i två delar, dels måste
man ha information om vad det finns för möjligheter att utföra brott. Man
behöver även ha den tekniska kunskapen. Detta kan skilja sig åt på yrke och
bransch. Begreppet möjlighet kan ha olika innebörd, det kan vara individer
som tar chansen och begår brott när ett tillfälle ges utan planering. Det kan
också vara personer som ständigt letar och hittar lägen då de på ett illegalt
sätt kan tjäna pengar (Carlström, Lantz-Hedström och Hebe 2007, s. 26).
De sista hörnet är rationalitet, detta kan främst ses som en viktig del innan
brottet utförs. Rationalitet beskrivs som en del av motivationen att utföra
handlingen. Rationalitet blir viktigt då bedragaren inte ser sig själv som en
kriminell. Detta synsätt gör att det är viktigt för bedragaren för att kunna
göra det förståeligt för sig själv varför brottet utförs. För att kunna behålla
sin självbild och anse att man är en pålitlig person (Wells 2014, s. 13–17).

Men vad driver dessa personer att utföra bedrägerier genom Finansiella rap-
porter? En anledning till varför ledningen kan vilja göra detta är för att dölja
det verkliga resultatet för hur verksamheten går. En annan anledning är att
förhindra att styrelse och ägare får reda på personliga misslyckanden i val av
strategi hos t.ex. en vd, detta för att behålla kontroll och status i sin yrkes-
roll. Ledning och ägare av företag kan motiveras av att behålla personliga
bonusar, löner, aktier och företagsoptioner (Wells 2014, s. 274). I rapporten
ACFE (2020) nämns sju vanliga varningsflaggor som sågs hos de anställda
som begick brott mot organisationer/företag. Dessa var att man levde över
sina tillgångar; man hade ekonomiska problem; en ovanligt stark anknytning
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till kunder och försäljare; utökat kontrollbehov och en ovilja att dela med sig
av arbetsuppgifter; mer irriterad, misstänksam och i försvarsposition; slug
och samvetslös; problem inom familjen och skilsmässor (ACFE 2020).

För att kunna hantera och fortsätta med den ekonomiska brottsligheten på
ett personligt plan så finns det en del neutraliseringar som används av kri-
minella för ett sätt att ursäkta sitt beteende. Exempel på detta kan vara
förnekade av skada att man förminskar effekter för brott ”de får ändå tillba-
ka det på försäkringen”. Ett annat är förnekade av offer, brottslingen inser
det är ett brott men att det inte finns något klart offer, ”det är ingen som
drabbas av det här”. Andra neutraliseringar som är kopplade till ekonomisk
brottslighet och dess brottslingar är ”Brottet är nödvändigt för att nå ett
visst mål”, ”Alla andra gör det”, ”Jag är faktiskt värd det här” (Carlström,
Lantz-Hedström och Hebe 2007, s. 25).

2.4 Hur upptäcks ekonomisk brottslighet?

Jämförbara finansiella rapporter som årsredovisningar ger information om
nuvarande och föregående år. Genom att använda kvoter och procentuella
tal ges en möjlighet att analysera förhållanden mellan olika poster och även
jämföra med tidigare år. För att upptäcka bedrägerier kan förändringar och
förhållanden mellan olika finansiella poster vara viktiga, förändringar som
sticker ut ger tecken på varningsindikatorer som kan signalera om bedrägeri
(Wells 2014, s. 337). När man gör en analys av ett företag och undersöker
ifall det förekommer bedrägeri och tecken på ekobrottslighet så kan analysen
ge fyra möjliga klassificeringar: sann positiv; vilket är att ett företag är kor-
rekt klassificierad som ett bedrägligt bolag. Falsk negativ; att företaget är
felaktigt klassificierad som ett företag som är ett icke bedrägligt bolag. Sann
negativ; att ett företag som är ett icke bedrägligt bolag är korrekt klassifi-
cierad som ett icke bedrägligt bolag. Falsk positiv; ett icke bedrägligt bolag
är felaktigt klassificerad som ett bedrägligt bolag. Detta sammanfattas ofta
i en konfusionsmatris, se avsnitt 3.6.2 (Mohammadi et al. 2020).

För att göra dessa analyser i finansiella rapporter används tre typer av analy-
ser. Analyserna är vertikalanalys, horisontalanalys, kvotanalys. Vertikalana-
lys innebär att man tittar på tabell/kolumn orienterat finansiellt data och för
varje kolumn undersöker raders procentuella andelar. Medan horisontalana-
lys är att man jämför den procentuella förändringen per finansiell information
och rad mot tidigare år på samma rad (Wells 2014, s. 337). Kvotanalys är
förhållandet mellan två olika finansiella poster i en årsredovisning. Kvotana-
lys gör att man kan jämföra dessa nyckeltal mot branschstandard och över
en tidsperiod. Dessa nyckeltal kan vara användbara för att upptäcka stora
förändringar mellan ett år till nästa eller över en period. Denna kvotanalys
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är därför användbar för att upptäcka riskindikatorer för bedrägligt beteende
som tycks vara avvikande och bör undersökas vidare (Wells 2014, s. 339).
Wells (2014) beskriver nio nyckeltal som kan leda till att bedrägeri upptäcks
då förändringar av dessa kan signalera bedrägeri på olika sätt. Ett känt nyc-
keltal som kan användas för att upptäcka bedrägeri är balanslikviditet, som
är att beräkna nuvarande tillgångar delat i nuvarande skulder. Nyckeltalet
balanslikviditet beskriver likviditeten i företaget, alltså företagets möjlighet
att klara av kortfristiga skulder med sina omsättningstillgångar (Wells 2014,
s. 340).

Vona (2017) skriver i sin bok att revisorer som arbetar med att upptäcka
bedrägerier inom revision jobbar med en metodik där de försöker förstå hur
väl förövaren har jobbat för att dölja sina brott på olika nivåer. Revisorerna
går i igenom olika scenarion för att identifiera brotten. Med hjälp av dessa
scenarion kan revisorerna lättare förstå och identifiera vilka varningsindika-
torer som är kopplade till de olika strategierna som förövaren har för att dölja
sina bedrägerier (Vona 2017, s. 25). Det är viktigt att kunna se skillnad på
vad som är en varningsindikator och vad som är vanliga förändringar hos ett
företags verksamhet. Alla varningsindikatorer har inte heller samma värde
och ska därför viktas olika. Författarna skriver även att varningsindikatorer
som man kan hitta i offentliga register kan vara användbara att använda un-
der processen för att upptäcka ekobrott (Vona 2017, s. 50).

I Vona (2017) beskrivs analysmetoder för att kunna upptäcka bedrägerier
i ett stort antal affärshändelser och transaktioner. Författaren beskriver klu-
steranalys som ett sätt att identifiera händelser som kan kopplas till ett visst
bedrägeriscenario som kan grupperas. Andra metoder som används är ano-
malianalys eller outlieranalys för att identifiera avvikelser och mönster (Vo-
na 2017, s. 66).Vid en anomalianalys kan man hitta mönster som stämmer
överens med ett bedrägeriscenario men som sedan kan förklaras av naturli-
ga händelser i verksamheten, detta kallas då för falsk positiva (Vona 2017,
s. 72). Anomali beskrivs som adresser till postboxar eller att adresser saknas,
där företaget använder en vanlig domän och emailadress t.ex. hotmail eller
gmail och inte en företagsspecifik domän och att bolagen saknar fullständiga
namn och innehåller endast initialer (Vona 2017, s. 133).

Toit (2008) har i sin artikel kommit fram till 18 beteenden och egenskaper
som ofta förknippas med ekobrott och varningsindikatorer. Några av dessa
är: revisor och hur relationen till denne ser ut och hur ofta revisorn byts ut;
hur kassaflödet ser ut; ålder på företagen, de är ofta unga bolag; ofta högre
skuldsättning; få utomstående i en styrelse; företag på obestånd eller som
har finansiella problem; vilken typ av industri, där benämns främst bran-
scher med hög konkurrens och de branscher där tekniken ständigt förändras;
likviditeten; förändringar i mängden inventarier och fodringar (Toit 2008).
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2.5 Hur förebyggs ekonomisk brottslighet?

Wells (2014) beskriver i boken Principles of Fraud Examination ett synsätt
för hur bedrägeri med ekonomiska rapporter kan förebyggas. Författaren ut-
går från den tidigare beskrivna ”fraud triangle” och menar att dessa 3 hörn
är i viktiga för hur bolag kan jobba för att minska bedrägeri som begås
av anställda och ledning. Detta är att minska pressen, minska möjligheten
att begå brott och minska rationaliteten för individer att utföra dessa brott
(Wells 2014, s. 342).

Ett annat sätt att förebygga ekonomisk brottslighet är genom samarbete
mellan myndigheter. Enligt polisens rapport ”Polisens satsning mot den or-
ganiserade brottsligheten 2019” beskrivs det att projekten mot den orga-
niserade brottsligheten ofta sker i samarbeten där det pågår ett utbyte av
information inom polisen och dess avdelningar men även med ekobrottsmyn-
digheten, kronofogdemyndigheten och skatteverket (BRÅ 2009, s. 137). Det
pågår ett samarbete mellan ekobrottsmyndigheten, kronofogdemyndigheten
och skatteverket som har undersökt förbättringar för att bekämpa ekonomisk
brottslighet. De har tillsammans utvecklat ett arbetssätt för att tidigt kunna
försätta bolag som används som brottsverktyg i konkurs (Ekobrottsmyndig-
heten 2020b, s. 42). Sedan hösten 2019 pågår ett projekt där Ekobrottsmyn-
digheten, Kronofogden, Bolagsverket och Skatteverket tillsammans arbetar
för att hitta metoder för att hindra att målvakter användas i flera bolag för
kriminell verksamhet. Myndigheterna jobbar mot att kunna ge näringsförbud
för dessa personer (Ekobrottsmyndigheten 2020b, s. 43).

Ekobrottsmyndigheten har i sin rapport Ekobrottsmyndigheten (2020a) ”För-
djupad studie av effekter på den ekonomiska brottsligheten efter avskaffande
av revisionsplikten för mindre aktiebolag” sett över effekterna på den ekono-
miska brottsligheten efter avskaffandet av revisionsplikten för mindre aktie-
bolag. Myndigheten kan se att många av de bolagen som undersökts i studien
har nyttjas för avancerad ekonomisk brottslighet, utan insyn från revisorer
och redovisningskonsulter. De konstaterar även i sin rapport att möjlighe-
terna idag att bedriva brottslighet gömd bakom ett bolag och dess fasad är
relativt stor. De skriver om Bolagsverket och de svårigheter som finns idag
med bolagsverkets möjligheter att som myndighet vägra en registrering av en
viss styrelseledamot som misstänks vara en målvakt (Ekobrottsmyndigheten
2020a). Ekobrottsmyndigheten föreslår i sin rapport en rad förändringar för
att bättre kunna förebygga ekonomisk brottslighet. Några av dessa förslag
är att revisionsplikten bör återinföras i den form den var tidigare. De lyfter
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även att krav på förvaltningsrevision bör införas. 2019 saknade 60,9 % av
aktiebolagen revisor, bland de nybildade bolagen saknade 90 % en revisor
(Ekobrottsmyndigheten 2020a).

En studie gjord av Ekobrottsmyndigheten 2016 över antalet brottsanmäl-
ningar under 2 månander visar att förekomsten av ekobrottslighet hos bo-
lag utan revisor var nästan dubbelt så stor än de bolag som hade kvar en
revisor. Ekobrottsmyndigheten föreslår även krav på att aktiebolag ska ha
auktoriserade redovisningskonsulter. Myndigheten tror att detta kan påverka
förekomsten av målvakter då registrering och ändring av styrelse blir svåra-
re. Detta på grund av att de i sitt yrke är bundna till penningtvättslagen
och detta kräver att de har kännedom om sina kunder. Aktiebolagslagen bör
ses över för att reglera rättsverkan av de ändringsanmälningar som utförs
av bolagsverket. Ekobrottsmyndigheten skriver vidare att de krävs hårda-
re straff, här lyfts målvaktsparagrafen fram. De låga straffskalorna påverkar
även möjligheten till vilka tvångsmedel som kan användas vid utredningar.
Ekobrottsmyndigheten menar att lagstiftningen bör ses över så bolagskap-
ningar kriminaliseras. Bolagsverket bör få ökade möjligheter att göra kon-
troller vid registrering av bolag och styrelser. Ekobrottsmyndigheten anser
vidare att bolagsverket bör i sitt uppdrag som myndighet även ha ett brotts-
förebyggande uppdrag och att gemensamt vara delaktig i arbetet mot den
grova organiserade brottsligheten (Ekobrottsmyndigheten 2020a).

2.6 Penningtvätt

Sverige är som land medlem i organisationen Financial Action Task Force
(FATF) som är ett styrande och vägledande organ för länder som har mandat
att bekämpa och skydda finansiella system och ekonomin från penningtvätt
(BRÅ 2019, s. 23)(Forsman 2020, s. 26). FATF ser till att dela information
mellan experter i olika länder och belyser hur kriminella använder sig av
finansiella system. Detta gör organisationen för att länder ska upptäcka de
risker som finns och att dessa risker ständigt förändras med att de kriminellas
tillvägagångssätt som utvecklas. Dessa uppgifter publiceras sedan i rappor-
ter från FATF (Forsman 2020, s. 27–28). De riktlinjer och rekommendationer
som FATFs har föreslagit, har inom EU och Sverige blivit lag. Penningtvätt-
lagen är den lag som Sverige använder för att motverka penningtvätt. En av
de aktörer som i allra högsta grad berörs och tvingas följa detta regelvärk
är banker (Forsman 2020, s. 34). Aktörer som berörs av regelverket för att
motverka penningtvätt måste ha kännedom om de risker som finns, ha en kän-
nedom om kunder som är en information som ständigt behöver uppdateras.
De ska även övervaka och rapportera misstänkta transaktioner. Då banken
ska ha kännedom förväntas banken kunna avgöra vad som kan uppfattas
som normalt för en kund eller kan ses som ett avvikande beteende då det
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förväntas ha just kundkännedom. Det senaste åren har flera bankskandaler
florerat i media där banker som Swedbank och Danske Bank har möjliggjort
för omfattande penningtvätt i Baltikum. Finansinspektion har pekat på att
bankerna inte har tagit sitt ansvar för att förebygga penningtvätt och ban-
kerna inte känt till riskerna eller agerat på dessa. Forsman (2020) skriver
i sin rapport att med bättre förebyggande system hade dessa skandaler för
bankerna kunnat undvikas (Forsman 2020, s. 45). Då banker hanterar en stor
mängd transaktioner varje dag är de viktigt att kunna upptäcka de transak-
tioner som är misstänkta och som skulle kunna utgöra penningtvätt. Detta
är operationella risker som finns i verksamheten. För att hantera den ope-
rationella risken så använder finansiella institutioner MLs-modeller och olika
system för att på ett strukturerat och datadrivet sätt upptäcka bedrägeri
och penningtvätt ur ett stort antal transaktioner. Det metoder som används
försöker att uppskatta en sannolikhet att en viss transaktion ska klassificeras
som misstänkt (Leo, Sharma och Maddulety 2019).

2.7 Sveriges arbete mot penningtvätt

FATF gjorde en utvärdering av Sveriges arbete för att motverka penningtvätt
och överlag var organisationen positiva till arbetet Sverige bedrev men de ha-
de en del synpunkter. FATF ansåg att Sverige hade en del brister när de kom
till samordning mellan myndigheter som försvårade delning av information
och hur de olika myndigheterna skulle prioritera. Detta har åtgärdats genom
att polisen har fått en tydligare samordningsroll och gör årliga nationella
riskbedömningar. Organisation hade även synpunkter på att de var svårt att
ta del av någon statistik på just återtagandet av brottsmedel. Statistiken och
dessa brister är inte något som har åtgärdats ännu (Forsman 2020, s. 42–43).
BRÅ (2019) lyfter i sin rapport ”Penningtvättsbrott En uppföljning av lagens
tillämpning” att med den snabba teknikutveckling som sker inom betallös-
ningar och att pengarna nu enkelt kan flyttas mellan konton på kort tid så
behövs effektiva kontrollinstanser för att tidigt kunna upptäcka misstänkt
penningtvätt (BRÅ 2019, s. 120).

En viktig del i kampen mot penningtvätt är att upptäcka misstänkta transak-
tioner och mönster och förlopp något som t.ex. banker som har denna skyldig-
het tvingas att rapportera all eventuell misstänkta penningtvätts ärenden till
finanspolisen. Detta är händelser som skiljer sig från en kunds normala bete-
ende och man rapporterar detta även om misstankegraden är låg och dessa är
alltså inga brottsanmälningar. Finanspolisen registrerar avvikande rapporter
i ett penningtvättsregister där misstänkta avvikelser kan granskas närmare.
Först sammanställts dessa av finanspolisen som antingen kan anmäla brott
eller skicka de vidare till andra myndigheter som med ytterligare informa-
tion kan identifiera brott. Här är det myndigheter som Polisen, Skatteverket
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och Ekobrottsmyndigheten som kan ta del av detta. Denna information kan
sedan ligga till grund för att myndigheterna startar utredningar, utför skat-
terevisioner eller att de startar en förundersökning (BRÅ 2019, s. 39–40).
BRÅ (2019) skriver i sin rapport att 1/3 av de som misstänks för penning-
tvätt förekommer i penningsregistret (BRÅ 2019, s. 52). BRÅ (2019) lyfter
även det som Forsman (2020) tar upp kring FATF och dess syn på Sveriges
arbete med statistik över brottsvinster. BRÅ (2019) skriver att de saknas
samlade uppgifter för hur mycket som staten faktiskt har lyckats ta tillbaka
av brottsvinster. De kan konstater att de inte finns något automatiserat sätt
att räkna ut detta eller föra statistik utan detta har i några fall räknats ut
manuellt vilket är ett tidskrävande arbete. Där domstolsverket har gått ige-
nom domar för 2017 på penningtvätt och sett hur stora belopp som förverkats
eller betalats som skadestånd, då presenterade man en siffra på 15 miljoner.
Åklagarmyndigheten har i en annan uträkning tagit del av 48 domar mellan
1 juli 2014 – februari 2016 där man gått igenom dombeslut och summerar
att de utdömda beloppet var 19,3 miljoner. Då dessa var gjorda under olika
perioder så konstaterar BRÅ att de inte går att göra några jämförelser hur
effektiv återförandet av brottsvinster är (BRÅ 2019, s. 108).

2.8 Maskininlärnings modeller inom finansiell riskhan-
tering

Banker och revisorer använder ML för att upptäcka bedrägeri i olika trans-
aktioner (Mohammadi et al. 2020; Leo, Sharma och Maddulety 2019). Den
första metoden utgår från en supervised metod hur tidigare transaktioner
som har utgjorts av bedrägeri samt de som varit korrekta transaktioner för
att använda som träningsdata som är märkt. Det andra sättet är att an-
vända en unsupervised detektions metod där man identifierar bedrägeri med
hjälp av att titta efter outliers och transaktioner som avviker från de normala
med hjälp av data utan att använda data som är märkt (Leo, Sharma och
Maddulety 2019)(Mashrur et al. 2020).

Mashrur et al. (2020) beskriver att i många studier så ses ofta uppgiften att
upptäcka bedrägeri som ett binärt klassificeringsproblem. Det är en mängd
supervised ML-modeller som ofta används för att upptäcka bedrägeri, som lo-
gistisk regression, bayesian algoritmer, neurala nätverk, k närmaste grannar,
beslutsträd, stödvektormaskin (Mashrur et al. 2020). Unsupervised modeller
som används är klustering algoritmer som kan användas för upptäcka ett lik-
nande avvikande beteende hos kunder när dessa transaktioner jämförs med
andra kunder, vilket kan signalera att vissa grupper beter sig avvikande som
kan signalera att något bedrägeri pågår. Detta ger en möjlighet att upptäcka
grupper som beter sig på samma sätt som kan kopplas till bedrägeri (Leo,
Sharma och Maddulety 2019). Anomalialgoritmer används ofta för att upp-
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täcka bedrägerier (Mashrur et al. 2020). Leo, Sharma och Maddulety (2019)
skriver om att ensamble metoder baserat på beslutsträd även fungerar bra,
detta är när flera träd används. Exempel på en sådan metod som används är
Random Forest som kan används för att upptäcka bedrägeri. Fördelen med
ensamblemetoder är att de kan hantera en skev viktning mellan klasser (Leo,
Sharma och Maddulety 2019).

Mashrur et al. (2020) skriver även om metoder som avancerade modeller
inom ML och en tvåstegs metod för att träna en modell till dessa hör graf
baserade neurala nätverk, som används för att upptäcka bedrägeri i dataset
där man har en liten mängd märkt data men vill applicera detta på en större
mängd data.

Natural language processing (NLP) är tekniker för att läsa av språk i t.ex.
årsredovisningar och genom att låta en algoritm läsa igenom texten och rang-
ordna förekomsten av vissa ord kan man därefter använda besluts träd och
klassificera detta med t.ex. modellen stödvektormaskin för att upptäcka rap-
porter som innehåller vissa ord eller termer som kan antyda om bedrägeri. På
detta sätt kan man identifiera specifika företag som utifrån sina årsredovis-
ningar signalerar att man kan misstänka bedrägeri. De stora mängder data
som finansiella institutioner och myndigheter hanterar är privat och känslig
information kommer med mycket regler för hur de ska hanteras. Därför kan
inte data delas hur som helst mellan olika aktörer och modeller tränas i så
kallade ”silos” (Mashrur et al. 2020; Hartmann 2021).

Modellerna som används inom maskininlärning och avancerad maskininlär-
ning behöver stora mängder bra träningsdata för att fungera optimalt. En
annan utmaning som finns för att upptäcka bedrägeri med modeller som ska
tränas, är obalansen i datat. De är en väldigt liten mängd av alla aktiviteter
som utgörs av bedrägeri.Detta gör att gruppen bedrägliga bolag som man
vill klassificera och dess aktiviter är extremt underrepresenterad i datasetet.
Vilket gör att binära klassifiseringar fungerar sämre och de blir svårare att
lära upp modellerna med enklare modeller (Mashrur et al. 2020).

2.9 Svenska myndigheternas arbete med artificiell intel-
ligens

Finansdepartementet (2019) skriver i rapporten ”Digitalisering och AI för
korrekta utbetalningar från välfärdssystemen” om att myndigheterna har till-
frågats och de har gjorts intervjuer med personer på olika utbetalande myn-
digheter, Arbetsförmedlingen, Centrala studiestödsnämnden (CSN), Försäk-
ringskassan, Migrationsverket och Pensionsmyndigheten samt Skatteverket.
I rapporten undersöktes hur AI-arbete och digitalisering fungerar i de olika
myndigheterna. I rapporten presenteras även information om forskningsläget
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kring AI, endast 3,5 procent av de 1682 studier om AI som man har studerat
handlar om användandet av tekniken i offentlig sektor. Den låga andel kan
bero på att de finns en begränsning i de tillämpningar som finns i offentlig
sektor samt att de inte tycks finnas något stort intresse hos forskarna för den-
na typ av studier (Finansdepartementet 2019, s. 32). Flera myndigheter anser
att de rättsliga tolkningarna av de juridiska är olika mellan myndigheter. Fle-
ra myndigheter svarar att många är för restriktiva med sina tolkningar inom
flertalet myndigheter, detta försvårar arbetet med automatisering av olika
beslut och riskprofilering (Finansdepartementet 2019, s. 38). De lyfts fram
att de ofta är kring sekretess och att data innehåller namngivna personer
som försvårar utbyte av en större mängder data mellan myndigheter vilket
då försvårar möjligheterna att göra riskbaserade kontroller utifrån en större
mängd grunddata och i många fall måste dataurvalet begränsas och rensas
vilket resulterar i en mindre mängd data (Finansdepartementet 2019, s. 40).
Flera av myndigheterna vill automatisera mer av de beslut de tar. De som
redan har kommit längst med arbetet kring automatisering av beslut är CSN
och Försäkringskassan. Där t.ex. CSN hämtar data både från de olika hög-
skolor samt information om den sökande från skatteverket som folkbokföring
och inkomstuppgifter (Finansdepartementet 2019, s. 43). Försäkringskassan
har tagit sina automatiserade processer något längre de använder sig av pre-
diktiva modeller där man använder dataanalyser. Där systemet identifierar
avvikelser där myndigheten ser en förhöjd risk och gör därefter en manuell
kontroll. Migrationsverket har till mest del manuell hantering av ärenden
medan arbetsförmedlingen har en mindre del automatiserade processer.

I rapporten så lyfts vikten av att dela information mellan myndigheterna
och detta ger möjligheter att andra myndigheter kan använda informationen
i både sina handläggningsprocesser och kontroller i ett senare skede. Myndig-
heterna konstaterar också att de saknas förvaltningsgemensamma lösningar
för att utbyta information myndigheter emellan som det finns i andra jäm-
förbara länder och att de inte tycks finnas en plan för hur de ska åtgärdas
(Finansdepartementet 2019, s. 45). Men tillväxtverket har skapat ett AI-
nätverk för myndigheter och dess anställda där de träffas sex gånger per år.
för att myndigheter som t.ex. skatteverket och försäkringskassan har kunnat
dela erfarenheter med presentationer från deras AI-arbete (Kouri 2021).

I rapporten tas även upp att myndigheterna kan använda automatiserade
kontroller för att se till att de lämnade uppgifterna blir korrekta. Detta an-
vänds idag i mindre omfattning hos CSN, Försäkringskassan och Skattever-
ket. Vilket kan exempelvis kan förhindra ett en person anmäler en postbox
som folkbokföringsadress och får direkt ett svar att detta inte är möjligt. Det
är enkla saker men som gör att mer korrekta uppgifter lämnas. Idag beror
runt hälften av de felaktiga utbetalningar som betalas ut, att den sökan-
de troligen medvetet lämnat felaktiga uppgifter i sin ansökan eller att den
sökande inte har anmält förändringar under en ersättningsperiod (Finans-
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departementet 2019, s. 67). Därför lyfts vikten av att detta arbete att göra
automatiserade kontroller skulle förbättras och att detta skulle förenklas om
man på ett enklare sätt kunde dela information mellan myndigheter (Finans-
departementet 2019, s. 46).

Flertalet myndigheter använder sig av riskbaserade kontroller som består av
dataanalyser av förmånsdata för att upptäcka ärenden där det finns felak-
tigheter eller andra varningssignaler. Dessa riskbaserade kontroller kan även
identifiera de som på olika vis försöker att få utbetalningar från staten de
inte har rätt till och sätter detta i system. Dessa kontroller kan även bidra
att man kan göra bättre riskbedömningar och kunna neka och försvåra och
fungera som ett skydd för de oseriösa välfärdsbolag som har som avsikt att
lura välfärdssystemet (Finansdepartementet 2019, s. 46).

På försäkringskassan så används dataanalyserna så att modellerna tränas ut-
ifrån data från genomförda kontroller på detta sätt kan identifiera vad för
indikatorer som förekommer i de ärenden där man har funnit felaktighe-
ter. Dessa riskbaserade kontroller kan även hitta eventuella riskmönster och
identifiera tänkbara avvikelser även om de inte tidigare har iakttagits (Fi-
nansdepartementet 2019, s. 47). Försäkringskassan har i många fall använt
riskbaserade kontroller som något man har gjort efteråt för att se att t.ex.
en utbetalning har varit korrekt. Men i andra fall har man under ett på-
gående ärende använd de riskbaserade kontrollerna på ett sätt att man har
identifierat avvikelser och har manuellt noggrant gått igenom dessa ärenden
där man med en viss högre sannolikhet kan antyda att felaktiga uppgifter
förekommer (Finansdepartementet 2019, s. 47). Försäkringskassan, där risk-
baserade kontroller av något slag används finns i drygt 10 ersättningssystem
(Finansdepartementet 2019, s. 55).

Försäkringskassan och Skatteverket använder idag avancerade dataanalyser
som textanalys, bildanalys, och nätverksanalys för att kunna upptäcka aktö-
rer som skulle kunna utnyttja socialförsäkrings och skattesystemet (Finans-
departementet 2019, s. 47). Försäkringskassan använder tillexmpel bildanalys
som ett stöd till handläggare för att gå igenom journaler och röntgenbilder
från tex tandläkare för att upptäcka fusk (Försäkringskassan 2020). Försäk-
ringskassan använder sig av bland annat Artificiella Neurala nätverk, gene-
raliserade linjära modeller som är en typ av linjär regression och Random
Forest. Försäkringskassan använder sig även av ensamblemodellering där fle-
ra olika modeller används för att ge en bättre prediktion där medelvärdet
räknas ut (Försäkringskassan 2020).

Idag används riskbaserade kontroller i stor utsträckning inom Skatteverket
men inte i deras folkbokföringsverksamhet (Finansdepartementet 2019, s. 50).
De har en gruppering ADA (Avancerad dataanalys) som jobbar med ett brett
fokus inom myndigheten med fokus på att öka användandet av AI (Skattever-
ket 2017)(Finansdepartementet 2019, s. 50). ADA har även ett uttalat fokus
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för bl.a. att förebygga och bekämpa brott (Skatteverket 2017). Skatteverket
register lyfts fram som viktiga och man poängterar att riskbaserade kontrol-
ler krävs för att undvika brister och felaktigheter i registren, då många andra
myndigheter baserar sina beslut på dessa. Samt att dessa kontroller behöver
bli mer omfattande. I takt med att automatiseringen ökar så kan felen snabbt
spridas vidare i systemen. Vilket kan få som konsekvens att det blir fler fel-
aktiga utbetalningar som följd hos olika ersättningssystem och myndigheter.
Det gäller därför att användande myndigheter är medvetna om den risk som
föreligger att en uppgift kan vara fel och att man utifrån sin egen erfarenhet
som myndighet rapporterar tänkbara felaktigheter tillbaka till skatteverket
för att säkerställa att korrekt information skickas mellan myndigheterna (Fi-
nansdepartementet 2019, s. 60–62).

Automatisering har tidigare lyfts fram som ett stort användningsområde för
digitalisering som pågår för myndigheterna. Men prediktiva modeller och AI
och kan även användas som beslutsstöd för en handläggare för att under-
lätta komplexa bedömningar (Finansdepartementet 2019, s. 49). Rapporten
belyser att genom att använda dessa dataanalyser och verktyg så kan man
skilja ärenden åt beroende på risk och på så sätt kan man göra mer riktade
slumpmässiga kontroller bland dessa för att upptäcka fusk. Genom AI och
dess analyser har myndigheterna möjlighet att mönster och avvikelser kan
upptäckas och att man med detta kan se andra typer av fel och bidragsbrott
man annars inte kunde.

2.10 AI-arbete hos myndigheter i andra nordiska länder

2.10.1 Danmark

Hartmann (2021) menar att det är en avvägning hur mycket regelverk man
kan införa för att begränsa möjligheten att utföra bedrägeri utan att påverka
möjligheterna att bedriva företag och starta företag för mycket. En del av
problemet är att de kriminella utnyttjar bristerna att myndigheter inte delar
data mellan varandra och att alla myndigheter fokuserar på sin uppgift. Den
danska myndigheten har därför fått mandat genom ändrad lagstiftning att ta
del av andra myndigheters data om det görs inom området för att upptäcka
bedrägeri. Myndigheten arbetar med att räkna ut en riskpoäng för företag
som består av att de värderar flertalet faktorer, bland andra förändringar i
organisationer, moms, historik om företagets placering, förändring i nyckel-
tal i årsredovisning. Detta har gjort att myndigheten har kunnat använda
avancerade metoder med ett stort dataset bestående av 800 000 företag och
data om bland annat ägande, organisation, skatter, moms, adresser, andra
myndigheters ärenden kopplat till företaget och ip-adresser. Systemet upp-
dateras vid en händelse inom myndigheterna i nästan realtid och de utför
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nätverksanalyser för bättre förstå förändringar och kopplingar mellan före-
tag. Hartmann (2021) beskriver att modellerna är konstant beroende av mer
data och graf nätverket växer konstant. Myndigheten hanterar i detta data
som de kallar för ”knowledge graph” 400 miljoner noder och 700 miljoner
relationer.

Myndigheten använder sig av detta graf nätverk för att upptäcka anomali-
er (Hartmann 2021). Avancerade maskinlärningsmodeller och Graf neurala
nätverk (GNN) är en metod att upptäcka anomali som används för grafer
och är vanlig modell som används för att upptäcka bedrägeri (Choudhary,
Mittal och Arora 2019). Myndigheten använder sig av flera olika modeller för
olika specifika ändemål i verksamheten för att upptäcka ekobrott (Hartmann
2021).

2.10.2 Norge

Lauten (2021) skriver att den norska registerings myndigheten, Brønnøysund
Register Centre använder maskininlärning för vissa processer in sin verksam
som t.ex. att klassificera ansökningar inom ett företagsområde. Lauten 2021
konstaterar att myndigheten har samma utmaningar som svenska myndighe-
ten Bolagsverket att ha korrekta uppgifter i sina register. Men att man idag
inte använder AI och ML för att förebygga och upptäcka brott men att detta
är något man har planer på att starta med (Lauten 2021)

2.11 Tidigare studier om maskinlärningsmodeller ur fi-
nansiella rapporter

Mohammadi et al. (2020) jämför fem olika populära statistikmodeller och
maskininlärningsmodeller för att upptäcka ekonomisk brottslighet med da-
taanalys. I studien beskrivs ett ramverk där olika lämpliga maskininlärnings-
modeller kan användas i olika situationer. Här beskrivs bland annat att för
klustering används närmsta granne-metoden och för outlier detektion an-
vänds Bayesiska nätverk. Ett sätt för att visulisera data nämns beslutträd.
I studien har de undersökt 165 bolag som har utfört bedrägeri och 165 som
inte har gjort detta. Författarna skriver i sin rapport att i tidigare forskning
angivit att 0,6 % av företag begår ekonomisk brottslighet. För att få bättre
återskapa hur sammansättningen ser ut i verkligheten och för att simulera
detta har författarna skapat ett data så att 0,5% av bolagen har utfört bedrä-
geri och blandat dessa med bolag som inte har gjort bedrägeri. I sin artikel
jämför de olika typer av maskininkärnings modeller bayesiska nätverk som
”Discriminant Analysis”, logistisk regression, artificiella neurala nätverk och
stödvektormaskin. Deras resultat visade att artificiella neurala nätverk hade
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högst träffsäkerhet. Men deras studie visar också att typ I fel (falsk negativa)
och typ II fel (falsk positiva) var vanligt förekommande för alla metoder men
lägst hos ”Artificial neural network med typ I fel på 30,2% och typ II fel på
19,8%” (Mohammadi et al. 2020). Typ I fel innebär att man felaktigt bedöm-
mer ett företag och att de faktiskt har varit bedrägligt alltså falsk negativ.
Typ II fel är att man har identifierat ett företag som bedrägligt fast det inte
var det, alltså falsk positiv.

Gupta och Mehta (2021) har gjort en sammanställning över 28 tidigare stu-
dier inom området datautvinning kopplat till bedrägeri i finansiella rappor-
ter, där bedrägliga bolag jämförs med icke bedrägliga bolag. I artikeln be-
skrivs 6 olika metoder för att utvinna data klassificiering, upptäcka outliers,
regression, klustering, prediktion och visualisering. Dessa studier har anting-
en använt ett statistiskt angreppssätt med regressioner och andra statistiska
metoder eller maskinlärnings modeller. Gupta och Mehta (2021) skriver att
maskininlärningsmodellerna visar en klart bättre träffsäkerhet än de statis-
tiska modellerna när dessa jämförs. De uppskattar att träffsäkerheten för de
statistiska modellerna ligger inom intervallet 53-90%, medan masininlärning-
en ligger mellan 71-98 %. Regression lyfts fram i enstaka exempel med högre
träffsäkerhet ifall man har en väldigt liten andel bedrägliga företag i ett stort
dataset. De maskininlärningsmodeller som tas upp i genomgången är Neu-
rala nätverk, Bayesian-nätverk, närmsta granne, stödvektormaskin, genetisk
algoritm, beslutsträd, Fuzzy Logic System. Sammansättningen och antalet
bedrägliga bolag i de olika dataseten skiljer sig markant mellan studierna,
där vissa har en fördelning 1:1 av bedrägliga bolag i ett dataset på allt från
30 till 1610 bolag. Medan andra studier undersöker har mycket större dataset
med 95 till 79651 bolag, där andelen bedrägliga bolag varierar mellan 3% till
48%. Gupta och Mehta (2021) skriver att något som påverkar träffsäkerheten
förutom vilken modell som används, är hur fördelningen mellan bedrägliga
och obedrägliga bolag ser ut. I genomgång av Gupta och Mehta (2021) lyfts
fördelningen 1:1 som ett bättre metodval som är fördelaktigt för att nå en
högre träffsäkerhet. De råder dock delade meningar om detta då Cecchini
et al. (2010) har fått en hög träffsäkerhet på 90% med sin stödvektormaskin
med en finansiell kärnfunktion (kernel function) och en andel på 3%.

Något som även kan höja träffsäkerheten i analyserna är att göra ett urval
av de nyckeltal, som ska användas som variabler i maskinlärningen. Detta
urval kan göras på olika sätt. Ravisankar et al. (2011) använder i sin studie
en t-statistik modell för att jämföra grupperna för de olika variablerna och
väljer de signfikanta variabler som bäst kan upptäcka de bedrägliga bolagen i
datasetet. Ravisankar et al. (2011) såg högre träffsäkerhet i modellen när de
använde sig av detta urval. Hájek och Henriques (2017) använde sig däremot
av en annan metod i sin studie där korrelation-baserade filter användes för
att välja variabler. Där syftet var att ta fram korrelationen mellan variabler.
Hájek och Henriques (2017) lyfte problemen med att flertalet nyckeltal som
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baseras på samma finansiella data t.ex. balansräkning ger hög korrelation
mellan dessa nyckeltal. Författaren lyfter i sin artikel att de nyckeltal som
baseras på information från flera olika delar i en årsredovisning ger bättre
information. Jan (2018) använde sig däremot av maskinlärningsmodeller som
Artificiella neurala nätverk och stödvektormaskin för att välja ut viktiga va-
riabler som skulle användas från de 22 variabler man hade tagit fram. Gupta
och Mehta (2021) skriver att Artificiella neurala nätverk, Bayesian-nätverk,
generiska algortimer är effektiva modeller där man kan nå generellt hög träff-
säkerhet men att de är komplexa och långsammare och mer datatunga. Typ
I och typ II felen varierade mellan metoderna i det olika studierna men Jan
(2018) kunde i sin studie genom användandet av artificiella neurala nätverk
och en cart modell uppvisa de lägsta typ I och typ II felen med 9,79% och
8,55%.

3 Teori

I detta avsnitt presenteras grundläggande teori kring klassificieringsmodeller-
na Stödvektormaskin och Random Forest som är en supervised och maskinin-
lärningsmodellen Principialkomponentanalys som är en unsupervised klassi-
ficeringsmodell. Avsnittet tar upp hur dessa klassificeringsmodeller fungerar
matematiskt samt olika valideringsmetoder som kommer användas. Vissa va-
riabler innefattar nyckeltal och är beräknade från olika poster i årsredovis-
ningen, för hur dessa är beräknade, se Bilaga I.

3.1 Data normalisering

Många maskininlärningsalgoritmer är skalkänsliga för värdena på variabler-
na, särskilt de linjära modellerna påverkas starkt av skalan på data (Galli
2020, s. 241). Data transformeras så varje variabel är mellan 0 och 1. Detta
görs genom att subtrahera minimi värdet från alla observationer och dela re-
sultatet med intervallet som söks alltså skillnaden mellan maximi och minimi
värdet (Galli 2020, s. 249), dvs.

MinMax transformerat x =
x−min(x)

max(x)−min(x)
.

3.2 Överanpassning och underanpassning av modeller

Överanpassning är när modellen blir för komplex att den följer datat så
nogrannt att modellen börjar lära sig de slumpmässiga mönster som finns
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i träningsdatat, vilket gör att modellen blir sämre när den testas på osett
data. Mindre dataset har större risk för överanpassning. Underanpassning är
när modellen inte kan fånga variabiliteten i datat (Allamy 2014). Se Figur 1
för en illustration av över och underanpassning.

Figur 1: Beskriver underanpassning, bra anpassning och överanpassning. Vil-
ket kan ses genom att de svarta strecket som symboliserar en klassificerings-
modell hur den lär sig att dela upp datasetet av de två klasserna som beskrivs
med röda punkter och blåa punkter.

3.3 Klassificeringsmodeller

3.3.1 Allmänt hur en klassificeringsmodell fungerar

X betecknar slumpvariablen som beskriver indata, och som i allmänhet be-
står av flera delar X = (X1, X2, ..., Xp). Y är slumpvariabeln som beskriver
utdata. Observationer av X, resp Y betecknas xi, yi där i = 1, ..., n räknar
antalet observationer.

En modell är en funktion som ger oss en prediktion Ŷ givet indata X, dvs

Ŷ = f̂ (X).

En observation xi ger alltså en prediktion ŷi som vi kan jämföra med yi.

3.3.2 Random Forest

Beslutsträd

Beslutsträd är en supervised ML-modell som går ut på att dela upp data i
olika delar. Reglerna för hur data delas upp görs med hjälp av ett beslutsträd.
Grunderna för hur ett beslutsträd fungerar kommer förklaras först, sedan

Kristoffer Ahlm 22 17 juni 2021



Examensarbete 3 Teori

kommer mer avancerade varianter av detta att förklaras när flera beslutsträd
används.

Beslutsträd kan användas vid ett klassificeringsproblem och består av noder
som kallas löv. Trädet ritas oftast upp och ner där löven är längst ner och
noderna binds samman av grenar.

I Figur 2 visas den rekursiva delningen där datasetet först delas upp i två
delar högst upp i trädet utifrån ett vilkor. Detta görs sedan om att den grenen
delas upp vidare med ett nytt vilkor vilket slutligen ger noderna längst ner i
trädet R1, R2, R3, R4 och R5.

Figur 2: Bilden visar uppdelningen av det binära trädet. Hämtad med till-
stånd från upphovsrättsinnehavaren (Hastie, Tibshirani och Friedman 2009,
s. 306).

Den rekursiva delningen i Figur 2, kan beskrivas med följande ekvation där
cm, är en konstant i området Rm som ger prediktionen f̂(X),

f̂(X) =
5∑

m=1

cmI {(X1, X2) ∈ Rm} ,

där I är en stegfunktion (Hastie, Tibshirani och Friedman 2009).

Klassificieringen går till så att algoritmen predikterar att varje enskild ob-
servation tillhör den mest vanligt förekommande klassen i det område den
avser. En rekursiv binär delning används för att skapa trädet genom att
använda klassificerings felet (error rate). Klassificierings felet, Em är delen
av träningsobservationerna i område m som inte tillhör till den vanligaste
klassen, dvs.
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Em = 1−max
k

(p̂mk) .

Där p̂mk står för andelen observationer ur träningsdata som tillhör område
m och klass k.

Då detta mått inte är nog känsligt används även andra mått. Ett av detta är
ginikoefficient. Ginikoefficient mäter den totala variansen över k antal klasser.
Ginikoefficient är ett bättre mått än p̂mk och blir ett litet tal om p̂mk går mot
noll eller 1 och indikerar att en nod består till största del av observationer
från en klass. Ginikoefficient, Gm, definieras som,

Gm =
K∑
k=1

p̂mk (1− p̂mk) . (1)

Bagging

Boostrap aggreation eller bagging är en algoritm som reducerar variansen ge-
nom att använda upprepade slumpmässiga urval av ett dataset bestående av
träningsdata. Modellen tränas genom att iterera B stycken träningsdataset
för att få f̂ ∗b(x) för att sedan ta medelvärdet som ges av ekvation, (James
et al. 2013).

f̂bag(x) =
1

B

B∑
b=1

f̂ ∗b(x).

För det antal dataset B som används i bagging så gäller för ett klassifierings-
problem att en majoritets omröstning sker där varje träd har klassifierat en
klass och att ett röstförfarande avgör vilken klass den ska tilldelas efter att
alla träd har röstat. Bagging ger en bättre nogrannhet i modellen när flera
träd kombineras än att enbart använda ett träd (James et al. 2013, s. 316–
317).

Random Forest

Random Forest bygger på teorin om användet av många träd. Den påminner
om bagging men ett problem med bagging är om de finns en stark predik-
tor, så kommer alla träden se ungefär likadana ut då de använder samma
toppdelning. Att använda samma toppdelning ger träd med hög korrelation,
vilket medför att man inte får någon reduktion i variation trots man tar me-
delvärdet av träden. Random Forest är en metod för att minska korrelationen
mellan träden och göra klassificeringsmodellen mer pålitlig.
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Därm är det antal prediktorer som är möjliga att användas vid en delning av
trädet som ges av ekvationen, m ≈ √p. Detta gör så att innan varje delning i
trädet så används en mindre del av ett slumpmässigt urval, de m prediktorer
som finns som möjliga kandidater för en delning. Vilket gör att den starka
prediktatorn inte kommer att väljas varje gång och andra prediktorer testas,
då det i snitt av delningarna så kommer (p − m)/p inte ta hänsyn till den
starka prediktorn (James et al. 2013, s. 320).

I klassificeringsmodellen Random Forest så finns ett röstförfarande där alla
träd har en röst och där majoriteten vinner och tilldelar observation till den
klassen. Röstförfarandet kan beskrivas med att Ĉb(x) är klass prediktorn för
ett Random Forest-träd b vilket kan beskrivas enligt följande ekvation,

ĈB
rf (x) = majoritetsröst

¶
Ĉb(x)

©B
b=1

.

(Hastie, Tibshirani och Friedman 2009, s. 588)

Antalet träd B som används vid bagging och Random Forest gör inte mo-
dellen överanpassad utan kan sättas tillräckligt stor så att felprocenten går
ner (James et al. 2013, s. 321)

Viktiga variabler (Feature importance) för Random Forest

Vid användandet av bagging och Random Forest när flera träd används så är
de svårt att enkelt se vilka variabler som är viktigaste för modellen. Då kan
Ginikoefficient användas för klassifierinsproblem, se ekvation (1) . Där den
totala summan som Ginikoefficient har minskat över de delningar av träden
för en given prediktorn (variabel), delat över alla träd B. Där de variabler
med den största minskning i medelvärde av Ginikoefficient är de mest viktiga
(James et al. 2013, s. 318–319).

3.3.3 Stödvektormaskin

Stödvektormaskin är avsedd främst för klassificeringsproblem med två klasser
och är en supervised ML-modell(James et al. 2013, s. 337). För att förstå
Stödvektormaskin är det viktigt att förstå hur algoritmen fungerar vilket
kommer presenteras i detta avsnitt.

Klassificera genom att använda ett hyperplan

Ett hyperplan i Rp definieras som de punkter (X1, X2, ..., Xp) i Rp som upp-
fyller ekvationen,
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β0 + β1X1 + β2X2 + . . .+ βpXp = 0,

där variablerna β0+β1, ..., βp är konstanter som uppfyller β2
0 +β

2
1 , ..., β

2
p = 1.

I två dimensioner blir ett hyperplan en linje, se Figur 3. Hyperplan används
för att dela in data i två klasser, beroende på om

β0 + β1X1 + β2X2 + . . .+ βpXp > 0,

eller
β0 + β1X1 + β2X2 + . . .+ βpXp < 0.

Beroende var i förhållande till denna linje observationerna påträffas så klas-
sificieras de till någon av klasserna (James et al. 2013, s. 338–341), se Figur
3.

Figur 3: Den västra bilden visar olika hyperplan hur de delar in datat på 3
olika sätt. Den högra bilden visar ett hyperplan där som delar två klasser som
markeras med rosa och blå punkter. Bild hämtad från (James et al. 2013,
s. 340).

Klassificering med maximal marginal

Det maximala marginalhyperplanet är det hyperplan som är längst ifrån
observationerna i träningsdatat. Det minsta avståndet som är vinkelrätt från
en observation i träningsdatat kallas marginal.

De maximala marginalhyperplanet är lösningen till optimeringsproblemet,
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maximize
β0,β1,...,βp,M

M

med bivilkoren:
p∑
j=1

β2
j = 1

yi (β0 + β1xi1 + β2xi2 + . . .+ βpxip) ≥M∀i = 1, . . . , n.

Där det maximala marginalhyperplanet alltså är det hyperplanet där mar-
ginalen är som störst, se Figur 4. Detta används som en klassificering av
respektive klass beroende på vilken sida av hyperplanet en observation ham-
nar, där en stor marginal på ett träningsdata är en fördel och och leder till
en högre andel korrekt klassificerade punkter.

Figur 4: Det maximala hyperplanet, pilarna på bilden indikerar marginalen.
Bild hämtad från (James et al. 2013, s. 342)
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Stödvektorklassificering

I ett dataset där de finns ett överlapp mellan klasserna, blir en maximal
marginal klassificering i detta fall känslig och där enstaka observationer kan
påverka mycket, därför kan man hellre acceptera att några blir felaktigt klas-
sificerade för att få en mer robust modell som inte blir övertränad utifrån ett
träningsdata. Därför används något som kallas för mjuk marginal och sup-
port vektor klassificering. Alltså istället för att söka det största avståndet till
en observation från hyperplanet och att alla är på rätt sida så gör modellen
att klassificeringen blir mer robust och att man får en bättre klassificering av
träningsdata. Vilket gör att klassificeringsmodellen väljer ett hyperplan som
delar upp klasserna men accepterar en viss del felklassificerade observationer,
detta hyperplan är lösningen till optimeringsproblemet

maximera
β0,β1,...,βp,ε1,...,εn,M

M

med bivilkoren:
p∑
j=1

β2
j = 1,

yi (β0 + β1xi1 + β2xi2 + . . .+ βpxip) ≥M (1− εi) ,

εi ≥ 0,
∑n

i=1 εi ≤ C

där C är den icke negativa justerings parametern och M är bredden på mar-
ginalen. Slack variablerna ε1, ..., εn möjliggör att enstaka observationer kan
vara på fel sida marginalen och hyperplanet (James et al. 2013, s. 342–349).

Viktiga variabler (Feature importance) för SVM

För att öka förståelsen för vilka variabler som har störst påverkan på model-
len kan för supportvektormaskin vikterna för de olika variablerna användas.
Detta gör att variabler kan rangordnas med hjälp av vikterna βi från stöd-
vektormaskinen. De variabler med störst storlek på vikterna i klassificerings-
modellen är de viktigaste variablerna. Dessa vikter kan endast användas om
man använder en linjär kärnfunktion (kernel function) (Guyon et al. 2002).

3.4 Principialkomponentanalys (PCA)

Principalkomponentanalys är ett verktyg som kan användas för att grafiskt
illustrera hur variabler beror av varandra med 2- eller 3-dimensionella grafer
(James et al. 2013, s. 374–376). PCA kan därför vara användbart för att ex-
plorativt undersöka data innan man bygger prediktiva modeller (Garreta och
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Moncecchi 2013). PCA används för att skapa en lågdimensionell representa-
tion av data av ett stort antal variabler som fångar den mesta av variationen.
Detta kan visas visuellt i 2- eller 3-dimensioner. Varje dimension i resultatet
av en PCA är en linjär kombination av p variabler. PCA söker ett litet antal
dimensioner så att mängden av variansen i observationerna är störst i den
första, och sedan avtar för varje dimension vi lägger till.

Den första principalkomponenten av en mängd variablerX1, X2, ..., Xp är den
normaliserade linjärakombinationen av variabler

Z1 = φ11X1 + φ21X2 + . . .+ φp1Xp

som har störst varians. Med normaliserat menas att
∑p

j=1 φ
2
j1 = 1. Elementen

φ11, ... φp1 kallas inmatningarna till den första principalkomponenten, de
ger tillsammans upphov till principalkomponenten inmatnings vektor, φ1 =
(φ11, φ11, ..., φp1)

T .

De linjärakombinationer på formen,

zi1 = φ11xi1 + φ21xi2 + . . .+ φp1xip

med bivilkoret
∑p

j=1 φ
2
j1 = 1 som löser maximeringsproblemet dvs. den första

principalkomponenten vektorn löser maximeringsproblet

maximera
φ11,...,φp1

 1

n

n∑
i=1

(
p∑
j=1

φj1xij

)2
 med bivilkoret

p∑
j=1

φ2
j1 = 1. (2)

Efter att den första komponenten är utträknad så får vi Z-poäng, z11, ..., zn1
för komponent 1 därefter så räknas även den andra komponenten ut och Z-
poäng, z12, ..., zn2 för denna. Den andra principal komponenten är en linjär
kombination av X1, ..., Xp som har den maximala variansen av alla linjära
kombinationer som inte är korrelerade med Z1. Den andra principalkompo-
nenten, Z2 fås av följande ekvation, dvs.

Z2 = φ12X2 + φ22X2 + . . .+ φp2Xp.

Dessa kan sedan plottas i en 2-dimensionell graf där data från p variabler har
gjorts möjlig att visuellt se i 2-dimensioner (James et al. 2013, s. 374–377).

PCA kan även användas för att minska antalet features i ett dataset och
kunna reducera problem med multikollinjäritet mellan features i ett data set
(James et al. 2013, s. 243).

Kristoffer Ahlm 29 17 juni 2021



Examensarbete 3 Teori

3.5 Översampling och undersampling

Ett dataset är obalanserat om inte klasserna är ungefär lika stora. Obalanse-
rat data är vanligt i data när de gäller att upptäcka bedrägerier ofta med en
fördelning på 1/100 eller mindre. Det finns två sätt att överkomma proble-
met med obalanserat data, antingen att översampla minoritets klassen alltså
öka mängden i minoritetsgruppen eller undersampla minska mängden i ma-
joritetsgruppen. Ett sätt att översampla är med syntetiskt data. En SMOTE
algoritm kan användas som genom att för varje observation som tillhör mino-
ritetsklassen, sätta in fler syntesiska observationerlängs med en linje mellan
de befintliga observationerna. SMOTE använder sig av algoritmen k närms-
ta granne. Där det k-närmsta grannarna väljs slumpmässigt beroende på i
vilken grad översampling sker. Vilket ökar antalet observationer i minoritets-
gruppen och gör förhållandet mellan grupperna jämnare.

3.6 Utvärderingsverktyg för maskininlärningsmodeller

3.6.1 K-fold korsvalidering

Ett vanligt sätt att utvärdera (validera) en klassificeringsmodell är att dela
upp data i två delar där en del används som träningsdata ofta runt 70-80
procent och 20-30 procent används för testning. Detta medför att det ofta är
en stor variation beroende på vilka observationer för de olika klasserna som
är inkluderade i just den simuleringen man kör som träning och i testdatat
(James et al. 2013, s. 178). Detta kan undvikas genom att observationerna
delas upp i k grupper, så kallade folds, som är lika stora. Ofta används k=5
eller k=10. Den första gruppen används för validering och modellen tränas på
resterade k-1 grupper. Där antalet felaktigt klassificerade obeservationer be-
räknas för varje grupp som används för validering. Detta repeteras k gånger,
så att varje grupp används för validering. K fold korsvalidering, CV(k) räknas
ut genom att ta medelvärdet av dessa värden vilket ges av ekvationen,

CV(k) =
1

k

K∑
i=1

Erri, (3)

där Erri beskriver antalet felaktiga klassifieringar, Erri = I (yi 6= ŷi) och
n, antalet observationer i varje grupp, k (James et al. 2013, s. 181–184).
Korsvalideringen kan ses i Figur 5.
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Figur 5: Korsvalidering med 5 grupper där den gula färgen markerar valide-
ringen och den gråa träningen.

Korsvalidering vid träning ger en uppfattning om osäkerheten i modellens
egenskaper (James et al. 2013, s. 176–182).

3.6.2 Konfusionsmatris

En maskininlärningsmodell utvärderas ofta med en konfusionsmatris se Ta-
bell 1 där raderna är den predikterade klassen och kolumnerna är den verkliga
klassen

Tabell 1: Konfusionsmatris där TN, FN, FP anges se beskrivning i texten
nedan.

Predikterad 0 Predikterad 1
Sann 0 TN FP
Sann 1 FN TP

TN är antalet av de negativa som är riktigt klassifierade sann-negativa (True
Negatives)

FP är antalet av de negativa som är felaktigt klassifierade som positiva falsk-
positiv (False Positives).

FN är antalet positiva som är felaktigt klassifiserade som som negativa alltså
falsk-negativa (False Negatives).

TP är antalet positiva som är korrekt klassifierade, sann-postitiva (True
positives).

Accuracy är ett vanligt mått för att utvärdera modeller, men med ett oba-
lanserat data kan träffsäkerheten vara bra trots man inte identiferat en enda
från minioritetsgruppen.

Accuracy =
TP + TN

TP + FP + TN + FN
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Precision =
TP

TP + FP

Recall =
TP

TP + FN

Då mängden fel är relaterat till accuracy då felprocent = 1-Accuracy, därför
blir inte heller felprocent något bra mått för obalanserat data. Därför används
främst precision och recall.

(Chawla et al. 2002).

3.6.3 ROC kurvor

Reciever operating characteristics (ROC), är en vanligt använd teknik för
att utvärdera en klassificeringsmodell utifrån avvägningen mellan den sann-
positiva och falsk-positiva felprocenten som visas i en graf. Kurvan används
även för att beräkna arean under kurvan (AUC) som är vanligt förekommande
mått kopplat till ROC kurvan (Chawla et al. 2002).

En klassificeringsmodell är som bäst när ROC kurvan närmar sig de övre
vänstra hörnet, alltså 1, se Figur 6. Ett beräkningsbart mått på detta är
arean under ROC kurvan (AUC) som ligger mellan 0 och 1, men närmar 1
då kurvan närmar sig de övre vänstra hörnet. Att slumpmässigt klassificera
data motsvarar en rät linje och en area på 0,5 (James et al. 2013, s. 147–148).
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Figur 6: En ROC kurva visas i svart streckad linje och är avvägningen mellan
den sann-positiva och falsk-positiva felprocenten jämfört med slumpen som
visas i grått diagonalt. Där en kurva som sträcker sig nära 1 i det övre vänstra
hörnet är bäst.

3.6.4 Lyftkurvor

Lyft-grafer härstammar från marknadsföringsbranschen men används för klas-
sificerings modeller då man kan jämföra modellen med att inte använda någon
modell. Där man visuellt kan se en eventuell användbarhet av modellen och
hur effektiv den är. För att göra lyft-kurvor används den predikterade sanno-
likheten att observationen tillhör den sökta klassen sannolikheterna sorteras
därefter i storleksordning i percentiler och lyft räknas därefter ut för varje
percentil i datasetet.

Lyft =
Proportionen av sanna positiva av alla positiva klassificeringar

proportionen av antalet i den sökta gruppen sett till hela datasetet

Lyft är en funktion som beror på storleken på datat där ett viss lyft repre-
senteras av ett visst antal. Där lyften räknas ut för varje antal i datasetet
som visas mot den kumulativa procenten av datasetet.

Kurvan visar hur stor del av provet som man är bättre än slumpen. Där
nämnaren beskriver den del som består av slumpen. Där kvoten mellan dessa
alltså ger hur många gånger bättre än slumpen modellen är på att klassifi-
cera. De som kännetecknar en lyft-graf är att lyften är högst vid de lägsta
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percentilerna, då data är ordnat i storleksordning vilket betyder att de är
störst chans att hitta den eftersökta gruppen i de lägsta percentilerna de
är därför kurvan avtar med ökade percentiler, se Figur 7. En bra lyft-kurva
representeras av en hög topp och därefter en platå. Vilket betyder att i en
stor del av provet kan man förvänta sig att modellen är många gånger bättre
än slumpen (D. Larose och C. Larose 2015, s. 463–644).

Figur 7: Beskriver en lyft kurva som är baserat på utträknande lyft för varje
percentil av data. Där kurvan kännetecknas av att det största lyftet fås för
de minsta percentilerna och sjunker för ju större percentil. Bild hämtad från
(D. Larose och C. Larose 2015, s. 463–644)

4 Metod

I detta avsnitt beskrivs hur arbetet har bedrivits för att möjliggöra att arbe-
tet ska kunna återupprepas. Här kommer data att beskrivas som används för
prediktion och klassificering samt en beskrivning av modeller och hur dessa
har använts och en beskrivning hur träning och utvärdering av modellerna
gått till. För att förtydliga tillvägagångssättet så har ett flödesschema tagits
fram över arbete, se Figur 8.
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Figur 8: Beskriver ett flödesschema över metodavsnittet.

4.1 Data och urval

Datasetet bestod av 4478 slumpvist utvalda aktiebolag. Data består av två
delar. Den första delen är baserad på digtialt inskickade årsredovisningar, som
hämtats från bolagverkets register i XBRL format. Detta har sedan sparats
som XML filer vilket sedan har sparats som en kommasekvenseradfil(csv).
CSV-filen består av 1093 kolumner bestående av nyckeltal och information
från årsredovisningarna för alla bolag. Alla bolag har ett unikt organisations-
nummer som fungerar som en nyckel för de olika bolagen.

Därefter har 82 st kolumner med information från Bolagsverkets register
kopplade till varje bolags organisationsnummer lagts till i denna CSV-fil. På
grund av sekretress kring dessa uppgifter kommer variablerna inte att förkla-
ras ytterligare annat än att de beskriver beetenden och uppgifter som häm-
tats från bolagsverkets register. Kolumnerna består av information rörande
företag samt indikatorer som består av heltal 0 eller 1 som beskriver olika
förekomst, dessa benämnas med variabelnamn som InternvariabelFLG_XY.
Variabler som består av heltal som räknar ett antal händelser eller förekomst,
vilka benämns InternvariabelCNT_XY. För att kunna säkerställa att model-
len ska kunna träna på rätt sätt för att lösa klassificieringsproblem så krävs
ett träningsdata där modellen kan se skillnad mellan två klasser. Därför be-
hövs en tydlig definition av när ett bolag ska klassificieras som ett potentiellt
misstänkt.

För att kunna göra detta har stämningsansökningar inhämtats från Ekobrotts-
myndighetens lokala avdelningar runt om i landet. Materialet består av 1796
stämningsansökningar som innehöll främst bokföringsbrott, grovt bokförings-
brott, skattebrott, försvårande av skattekontroll. De ska förtydligas att dessa
bolag inte behöver vara dömda i domstol utan att de endast förekommit i
åtal rörande brott som utretts hos Ekobrottsmyndigheten. De kan räcka att
träna klassificeringsmodellen mot stämningsansökningar eftersom uppgiften
handlar om att hitta misstänkta avvikelser som sedan kan följas upp.

De organisationsnummer knutna till aktiebolag som påträffades i materialtet
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jämfördes mot de som fanns i de digitalt inlästa handlingarna hos bolagsver-
ket och ytterliggare data togs fram för de 52 bolag som fanns i bolagsverkets
handlingar och las till i datasetet. Detta gör att en stor andel av de 1796
stämningsansökningar föll bort då flera misstänkta bolag inte kunde hittas
i datamaterialet. Totalt granskades 4530 bolag som bestod av två klasser:
bolag utan känd misstanke och 52 bolag som förekommit i misstanke dessa
bolag gavs en 1:a i variabeln Misstanke som lades till i datasetet resterande
klassificerades med en 0.

Ingen hänsyn har tagits till när de misstänkta brotten begicks, årsredovis-
ningar har varit mellan räkenskapsåren 2015-2020 men där mer än hälften av
materialet varit från räkenskapsåret 2018 och senare. De interna variablerna
är baserade på uppgifter som insamlats fram till idag. I datasetet fanns bo-
lag som hade årsredovisningar från olika år, detta har hanterats så att den
senaste årsredovisningen behållits för att endast titta på unika bolag. För
att ha ett så aktuellt dataset som möjligt när jämförelser görs mot de in-
terna variablerna i registrena så har endast bolag med årsredovisningar från
2018-2020 används för de icke misstänkta bolagen.

Då bolagens årsredovisningar skiljer sig i omfattning beroende på storlek på
firman och kraven i vilken mån detaljerad beskrivning av poster såkallade
noter har använts. Därför består datasetet över 1000 numeriska variabler
innehållande finansiell information från bolagets årsredovisning och där in-
formation saknas så anges N/A.

En årsredovisning för aktiebolag måste innehålla förvaltningsberättelse, re-
sultaträkning, balansräkning, noter, underskrifter. Då endast stora företag
kräver redovisning av kassaflödesanalys används endast finansiell information
från resultaträkning och balansräkning vilket förekommer i alla bolag oavsett
storlek. I resultaträkningen sammanfattar företaget sina intäkter och kost-
nader som de haft under räkenskapsåret.I balansräkning beskrivs företagets
tillgångar och skulder på den sista dagen på räkenskapsåret (Bolagsverket
2021).

Årsredovisningen innehåller även en flerårsöversikt där nettoomsättning, re-
sultat efter finansiella poster samt soliditet i procent anges upp till 3 år
tidigare. Men på grund av avsaknade av digitalt inlästa årsredovisningar i
stora delar av datasetet bakåt i tiden så har endast nuvarande och föregående
år granskats. På grund av brister i datakvaliteten så saknas eller är stora de-
lar av soliditeten uppenbart felaktig över eller under 100 procent, och därför
används inte nyckeltalet soliditet. Ett försök gjordes att räkna ut en egen
soliditet för alla bolag men felen kvarstår och jämförelser blir inte korrekta
och andra nyckeltal har använts. I både resultaträkning och balansräkning
anges årets siffror samt året innan i svenska kronor i heltal.
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4.2 Val av nyckeltal

Valet av variabler från årsredovisningen som används i studien är baserat på
litteraturstudien där vertikal, horisontal och kvotanalys beskrivs, se avsnitt
2.4.

För att undersöka förändringar över tid därför så kommer horisontalanalys
användas och procentuella förändringar mellan nuvarande år och föregående
år att räknas ut. I studien används även kvotanalys och vertikalanalys, dessa
olika typer av nyckeltal som tagits fram förklaras i kommande avsnittet 4.3.
Valet av variabler är även baserat på de nyckeltal som förekommit i de forsk-
ningsstudier som presenterats i litteraturstudien de variabler som valdes ut
var t.ex. ROA, skuldsättningsgrad och kassalikvidetet, se kommande avsnitt
4.3. För dessa nyckeltal och hur de räknades ut, se Bilaga I.

4.3 Variabler

I studien används 84 variabler varav 44 variabler är kopplade till årsredo-
visningar och dess nyckeltal och poster och 40 variabler är knutna till de
internvariabler som finns i registren kopplade till bolagen. Av dessa finns 28
internvariabler bestående av värden 0 eller 1 vilka benämns Internvariabel-
FLG_XY och 12 bestående av heltal som benämns internvariabelCNT_XY.
Resterande bestod av klassificeringsvariabel Misstanke, se Tabell 2
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Tabell 2: Beskrivning av variabler
Variabler Beskrivning

Misstanke Är klassvariabeln och de olika företagen delas upp med denna
variabeln anges 1 för misstänkt bolag och 0 för icke misstänkt.

Skulderx Beskriver Skulderna för respektive år i SEK

OTx_Tx Omsättningstillgångar år x / Tillgångar år x

Ix_Tx Intäkter år x / Tillgångar år x

Ix_ATx Intäkter år x / Anläggningstillgångar år x

KBx_Tx Kassa Bank år x / Tillgångar år x

ATx_Tx Anläggningstillgångar år x / Tillgångar år x

Sx_Ex Skulder år x / Eget kapital år x

ROAx Räntabilitet på totalt kapital (ROA)

Skuld_gradx Skuldsättningsgrad

Kassalikviditetx Beskriver bolagens betalningsförmåga på kort sikt

Balanslikviditetx Beskriver företagets förmåga att betala de kortfristiga
skulderna

Vinstmarginalprocentx Beskriver företagets vinst i relation till omsätt-
ningen

I0_I1 Förändring i intäkter mellan år nuvarande år och föregående år

R0_R1 Förändring i årets resultat mellan nuvarande år och föregående år

KF0_KF1 Förändring i kundfodringar mellan nuvarande år och föregåen-
de år

T0_T1 Förändring i Tillgångar mellan nuvarande år och föregående år

Forandring_nyckeltalY Förändring mellan nyckeltal Y över tid mellan
nuvarande år och föregående år

InternvariabelFLG_XY Är de antal internvariabler där xx syftar till
numret på variablen och FLG. Står för att den står för flagga där beteenden
och förändringar ges 0 eller 1.

InternvariabelCNT_XY Är de antal internvariabler där xx syftar till
numret på variablen och CNT står för räknare av heltal. Där ett antal
beteenden och förändringar räknas ihop.
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4.4 Förbehandling av data

4.4.1 Bearbetning av data

För att göra modellering av data i maskininlärning krävs en del bearbetning
då modeller är känsliga mot skillnader i skalor.Variablerna från årsredovis-
ningarna innehåller numeriska data som har ett stort span både negativt och
positivt i miljoner till framtagna nyckeltal som är i procent. Samt de inter-
navariabler som består av heltal. För att inte algoritmen ska lägga för stor
vikt vid dessa siffror se avsnitt 3.1, krävs det att data normaliseras. För att
lösa detta har min max scaler använts för att skala om data till intervallet
[0,1].

4.4.2 Hantering av saknade värden och obalans i dataset

För att hantera det stora antalet variabler och att det i många fall endast
förekommer i enstaka företag, så har variabler med ett stort antal N/A ren-
sats bort. För att minska datasetet har finansiella nyckeltal tagits fram som
enligt litteraturen använts för att upptäcka finansiella bedrägerier och som
använts i studier av maskininlärning för att upptäcka bedrägeri på finansiella
rapporter.

Hanteringen av N/A har skett på två olika sätt. Då det är uppenbart att
N/A innebär att detta inte är upptaget i årsredovisningen har detta ersatts
med en nolla för att kunna räkna ihop vissa nyckeltal.

I de fall där bolagets redovisning saknar uppgifter och N/A angivits om re-
sultat, nettoomsättning och andra relevanta mått har dessa rader tagits bort
och exkluderats från datasetet. Inputation av medelvärden eller på annat
sätt hantera bortfallet, dvs. N/A valdes bort för att inte riskera att påverka
resultatet och dra felaktiga slutsatser. En anledning till att detta inte gjor-
des var på grund av komplexiteten hur de olika posterna i årsredovisningen
hänger ihop.

För att undvika division med noll vid beräkning av vissa kvoter och nyckeltal
så har i likhet med Cecchini et al. (2010) studie så har 0 ersatts med 0.0001
för att påverka så lite som möjligt.

Extremt avikande datapunkter (outliers) togs bort från båda grupperna och
ströks från datasetet. Dessa outliers hanterades genom att sätta en övre gräns
på poster som nettoomsättning, tillgångar, omsättningstillgångar för att få
en bättre jämförelse mot gruppen misstänkta bolag. För att höja kvalite-
ten på data och för att kunna beräkna nödvändiga nyckeltal raderades alla
bolag i båda grupperna som: inte bedrev någon verksamhet, hade många ko-
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lummner med noll, eller som hade noll eller negativa värden på poster som
nettoomsättning, tillgångar och omsättningstillgångar

Datat är obalanserat och förhållandet mellan grupperna skiljer sig åt med 38
bolag klassificerade som misstänkta bolag mot de 971 bolag som fanns kvar
efter att gruppen icke misstänka hade rensats. Detta gör att tekniker som
oversampling och undersampling för att hantera data användas då många
maskininlärnings modeller gynnar den större gruppen, se avsnitt 3.5. Over-
samplingstekniken SMOTE har använts för att skapa förhållandet 1:5 mellan
grupperna. Att undersampla majoritetsgruppen tillsammans med oversamp-
ling som med SMOTE ger visserligen en högre recall och accuracy i modellen.
I förstudien, se avsnitt 2.11 så nämndes att en 1:1 förhållande ger bättre träff-
säkerhet. Bolagsverket föredrar dock att behålla ett så stort förhållande som
möjligt för att spegla hur fördelningen mellan grupperna ser ut i verkligheten
och för att modellen ska kunna fungera i praktiken i verksamheten. Försök
till undersampling har gjorts men endast bidragit till ett för överanpassad
modell och detta har undvikits. Det finns en risk för överanpassning då da-
tasetet är litet, för att undersöka hur bra modellen faktiskt fungerar på osett
data kommer modellen att prediktera på detta, vilket kommer presenteras i
avsnittet resultat.

4.5 Variabelurval dataset

Genom att skapa korrelationsmatriser för varje grupp varibabler i hela datase-
tet baserade på årsredovisningen, de interna variablerna variablernaFLGXY
samt de InternvariabelrnaCNTXY, kunde variabler med hög korrelation iden-
tifieras.

I de fall där variabler hade mer än 0, 95 eller som hade mindre än −0, 95 i
korrelation, togs den ena variablern bort för att undvika ha två variabler som
är för lika. Variabler som inte innehöll någon information för minoritetsgrup-
pen misstänkta bolag gallrades även bort eller det enbart innehöll nollor. Av
de framtagna 84 variablerna som beskrivs tidigare i avsnitt 4.3, kvarstod 42
variabler.

4.6 Random Forest

Random Forest, se avsnitt 3.3.2. För att skapa modellen användes Scikit-learn
och modulen RandomForestClassifier i Python.

För klassificeringsmodellen i Python ändrades grundinställningen i algorit-
men från 100 träd till 1000 träd för att ge en till decimal exakthet på san-
nolikheten för ett visst utfall i trädet. Detta kunde göras med stöd att en
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ökning i antalet träd inte medför överträning. Den extra decimalen som gavs
vid användet av 1000 träd ger en mer känslig kalibrering av modellen när pre-
diktionen gjordes för testsetet då tröskelvärden varierades. Ginikoefficienten
användes för att kunna mäta delningen och få fram de viktigaste variablerna
som modellen använder mest.

4.7 Stödvektormaskin (SVM)

Stödvektormaskin (SVM), se avsnitt 3.3.3. För att skapa modellen användes
Scikit-learn och modulen LinearSVC i Python.

För klassificeringsmodellen i Python varierades hyperparametern C för att
kontrollera hur stor felmarginal som tillåts. Där C, satt till 5 användes som
gav bäst resultat för modellen.

Modellen använde en linjär kärnfunktion (kernel-function) vilket möjliggjorde
få ut vilka variabler som är viktigast för modellen som nämts tidigare att man
kan få fram vilka variabler som påverkar mest.

I ett försök att förbättra modellen för SVM och öka möjligheten att skilja
grupperna åt så användes de 15 viktigaste variablerna för SVM, där koeffi-
cienterna var positiva. Detta gjorde genom att klassificeringsmodellen SVM
kördes en gång med alla 42 variabler därefter endast med de som varit posi-
tiva för klassificeringsmodellen.

4.8 Principialkomponentanalys (PCA)

För att göra PCA så användes först alla 42 variabler och en graf skapades.
Därefter användes färre antal variabler för att se om det resulterade i en vi-
suellt tydligare Klustring eller spridning mellan grupperna. Först användes
SVM för att välja ut de 15 viktigaste variablerna som beskrivits, se tidigare
avsnitt 4.6. Därefter användes dessa 15 variablar för PCA och en graf skapa-
des. Att välja ut variabler med hjälp av supportvektormaskin har i tidigare
studier kring ekonomisk brottslighet gjorts i Jan (2018). En tredje PCA med
samma 15 variabler gjordes även där de olika brottstyperna färgmarkerades
för att kunna se spridningen för dessa i relation till gruppen icke misstänkta
bolag.

4.9 Träning och testning av klassificeringsmodellerna

Datat slumpades fram ur två dataset för de olika grupperna bolag och miss-
tänkta bolag som bestod av 38 misstänkta bolag och 971 icke misstänkta
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bolag. Datat uppdelades därefter med 80% avsatt för träning och testning
och 20% för testning/validering på osett data.

Den delen avsatt för träning och testning bestod av 802 bolag och 30 miss-
tänkta bolag. Av dessa så allokerades 70% för träning och 30% för testning.

Korsvalidering användes med en 10 fold se avsnitt 3.6.1, för att jämföra mo-
dellerna åt där 30 misstänkta bolag jämfördes mot 807 icke misstänkta bolag.
Förutom att jämföra medelvärdena för recall, precision, accuracy och arean
under ROC-kurvan beräknades även standavikelsen ut för de olika klassifice-
ringsmodellerna.

4.10 Utvärdering/validering av den bästa klassificerings-
modellen

För att utvärdera modellerna så användes accuracy, precision, recall, arean
under ROC och konfusionsmatris. På grund av obalans i data (se avsnitt
3.6.2) så blir inte accuracy lika användbart mått därför läggs mer fokus på
främst recall och de andra måtten.

Korsvalidering användes med en 10 fold se avsnitt 3.6.1, för att jämföra mo-
dellerna åt där 30 misstänkta bolag jämfördes mot 807 icke misstänkta bolag.

Vid valideringen av klassificeringsmodellen Random Forest tas sannolikheten
ut för att varje observation är i någon av klasserna misstänkta bolag eller
icke misstänkt. För att höja recall hos gruppen misstänkta bolag så har trös-
kelvärdet vid validering varierats i steg med 0.01 från det förinställda 0.5,
i intervallet 0.4-0.5. Detta i ett försök att försöka uppnå bättre recall i den
sökta gruppen men med minskad accuracy och en sämre recall i gruppen
icke misstänkta bolag. Detta gjordes igenom att låta klassificeringsmodel-
len prediktera en sannolikhet för testdata-setet och det valda tröskelvärdet
applicerades sedan på osett data.

För att testa den tränade Random Forest klassificeringsmodellen och det test-
resultat som den gett användes osett-data bestående av 8 misstänkta bolag
och 194 icke misstänkta bolag som klassificeringsmodellen fick prediktera på,
där konfusionsmatris, recall, accuracy, arean under ROC och precision under-
söktes. En lyft-kurva skapas för att kunna bedömma modellens möjligheter
att vara bättre än slumpen se avsnitt 3.6.4.
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4.11 Programvara

För att hantera ett stort dataset och skapa variabler och nyckeltal har R
4.0.4 används med programvaran RStudio. Python 3.8.5 och Anaconda har
använts i Jupyter Notebook för att bearbeta data och scikit-learn moduler
använts för att visualisera, dela, träna, testa och validera data. Alla modeller
och metoder som behövs finns implementerade i scikit-learn.För grafer har
Matplotlib bibliotek använts.

5 Resultat

I det här avnsittet kommer först grupperna icke misstänkta bolag och miss-
tänkta bolag att jämföras. Fördelningen för variablerna omsättning, årets re-
sultat, tillgångar och rörelseintäkter studeras. Detta görs för att kunna visa
hur grupperna skiljer sig åt i datasetet. Därefter så kommer den typ av brotts-
lighet som de misstänkta bolagen har varit misstänkta för presenteras. PCA
analyser presenteras för att undersöka om det finns någon Klustring i data-
setet som skiljer grupperna åt. Där olika antal variabler kommer användas
samt att även brottstyp kommer visas. De två maskininlärningsmodellerna
jämförs sedan i huvudsak med avseende på recall, men även precision, arean
under ROC kurvan och träffsäkerhet diskuteras. Därefter kommer den bäs-
ta modellen valideras med osett data och konfusionsmatriser och lyftkurvor
presenteras.

5.1 Jämförelse av grupperna

I Figur 9 visas fördelningen av misstänka respektive icke misstänka bolag
med avseende på omsättning, årets resultat, tillgångar och rörelseintäkter.
Av hela datasetet bestående av 1009 bolag var 38 misstänkta bolag.

Där vi kan se att gruppen misstänkta bolag är förskjutna till vänster i figuren
i förhållande till gruppen icke misstänkta, men att det även finns misstänkta
bolag som har högre rörelseintäkter och högre tillgångar än de icke misstänkta
bolagen.
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Figur 9: Graferna visar täthetsfunktionerna som beskriver fördelningen av
misstänkta (orange) och icke misstänkta bolag (blå) med med avseende på
omsättning, årets resultat, tillgångar, rörelseintäkter. Alla variabler är i SEK.

Brottstyperna som förekommer i arbetet i gruppen misstänkta bolag är bok-
föringsbrott i kombination med försvårande av skattekontroll och skattebrott
i kombination med försvårande av skattekontroll, skattebrott, grovt bokfö-
ringsbrott och bokföringsbrott.

Figur 10 visar att den största delen består av bokföringsbrott, ca 71 %, där-
efter grovtbokföringsbrott med ca 13%. Den största delen (71%) är åtalade
för bokföringsbrott, vilket består av både grövre brott och mindre förseelser
som kanske inte syns i en årsredovisning, t ex för sent inlämnad årsredovis-
ning. Gruppen grovt bokföringsbrott innehåller mer systematiska brott där
företag har används som brottsverktyg. Det är samtidigt oklart hur mycket
de andra brotten syns i årsredovisningsdatat.
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Figur 10: Fördelningen för de brottstyper som förekommer i gruppen miss-
tänkta bolag där brotten bokföringsbrott/försvårande av skattekontroll och
skattebrott/försvårande av skattekontroll är kombinationer av brott där bo-
lagen har blivit åtalade för båda.

5.2 Principalkomponentanalys (PCA)

PCA används som ett verktyg för att explorativt undersöka datat och se om
det finns någon Klustring av grupperna.

En PCA av 42 variabler visar ett stort överlapp mellan grupperna, där två
tydliga kluster framträder. Klustren är dock ej separerade mellan misstänka
bolag (röda) och icke misstänkta bolag (blåa), se Figur 11. De misstänkta
bolagen ser ut att ligga i kanten av majoriteten av datat nederst i bild.

För att försöka få tydligare kluster minskades antalet variabler till 15, se
avsnitt 4.7 för variabel urval. Resultatet kan ses i Figur 12 som visar att
majoriteten av datat ligger i ett pärlband längs ner i spridningsdiagrammet.

Det framgår också att den röda gruppen misstänkta bolag tenderar att lig-
ga i kanten/till höger längs denna, men att det finns en stor spridning och
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överlapp mellan grupperna.

Figur 11: PCA för 42 variabler där gruppen misstänkta bolag markeras av
röda cirklar och icke misstänkta bolag är blå.
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Figur 12: PCA för 15 variabler där gruppen misstänkta bolag markeras med
röda punkter och icke misstänkta bolag med blå pukter.

För att tydligare kunna få en förståelse för datakvaliteten för gruppen miss-
tänkta bolag och avgöra om det finns någon tydlig klustering mellan dessa
grupper i datasetet så skapas ett nytt spridningsdiagram där de olika typer
av brottstyper visas i olika färger. Där grått markerar de icke misstänkta
bolagen och de misstänkta bolagen och dess brottstyper markeras i färg, se
Figur 13.

Gruppen grovt bokföringsbrott som markeras med rött som grupperar sig
med andra röda punkter ovanför linjen principal_komponent_2 = 0.4.
Vilket kan indikera att olika brottsmodus har använts än de röda punkter som
ses nederst i bild. Vi ser även att skattbrotten och några fler bokföringsbrott
tillhör detta kluster som avgränsas från linjen principal_komponent_2
= 0.4. Men även flertalet icke misstänkta som visas i grå färg. Vi ser även
att de flesta brotten tenderar att ligga till vänster i pärlbandet nederst i bild
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se figur 12.

Figur 13: PCA för 15 variabler men även med brottstyper. Där de olika typer
av brottstyper visas i olika färger. Där grått markerar de icke misstänkta
bolagen och de misstänkta bolagen och dess brottstyper markeras i färger
som beskrivs i figuren
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5.3 Jämförelse av maskininlärningsmodellerna

SVM och Random Forest jämfördes med hjälp av ett dataset bestående av
alla 42 variabler, med avseende på accuracy, precision, recall och arean under
ROC-kurvan, se avsnitt 3.6.2 och 3.6.3. Simuleringarna visade att Random
Forest hade en högre träffsäkerhet och högre recall. Arean under kurvan ROC
var också betydligt högre hos Random forrest än hos SVM, se Tabell 3.

Figur 14 visar viktning av respektive variabel vilket visar vilka variabler
som är viktigaste för modellen. Figur 14 , visar även att internvariablerna
är viktiga för SVM men även variabler från årsredovisningen som S0_EK0,
Skulder1 och OT1_T1. Där KB0_TO har lägst betydelse som har negativa
koefficienter överst i bild.

Figur 15 visar medelvärdesminskningen av Ginikoefficienten vid delningarna
som beskriver variablernas betydelse för modellen där de viktigaste variab-
lerna visas av de längsta staplarna neders i bild där S0_EK0, Vinstmarginal-
procent1, ROA0 var viktigast. I figuren visas variablernas betydelse i relation
till den viktigaste S0_EK0. De minst viktiga variablerna visas överst i bild
och är InternvariabelFLG11, Balanslikviditet0, Balanslikvidet1.

För att försöka förbättra modellerna så plockades de 10 minst viktiga va-
riablerna bort från båda modellerna och en ny simulering gjordes. Detta
resulterade i att recallen hos SVM ökade till 0.916 och standavikelserna för
SVM sänktes jämfört med 42 variabler, se Tabell 3. För Random Forest var
värdena var marginellt förändrade med en något högre recall. Random Forest
hade jämfört med SVM en fortsatt en något högre recall men även Random
Forest hade en hög standavikelse för recall. De som skiljde mest mellan klas-
sificeringsmodellerna var precisionen som var betydligt högre för Random
Forest. Ett försök gjordes även för att träna SVM modellen med endast de
15 viktigaste variablerna, angivna i Figur 14. Men då sågs en försämring i
recall till 0.75. Detta indikerar att de viktigaste variablerna varierar beroende
på slumpad data. Av denna anledning togs endast 10 variabler bort i syfte
att göra modellen med robust för SVM. Där de 32 viktigaste variablerna
predikterade av SVM undersöktes av de båda metoderna.

Tabell 3: Jämförelse av klassificeringsmodellerna med 10 fold korsvalidering
för alla 42 variabler
Modell Accuracy Precision Recall ROC/AUC
SVM 0.882 0.609 0.884 0.883
SD SVM 0.034 0.099 0.081 0.043
Random Forest 0.976 0.952 0.911 0.950
SD Random Forest 0.016 0.067 0.069 0.035
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Figur 14: Koefficienterna för SVM med 42 variabler där de positiva koeffici-
enterna till höger i bild påverkar modellen positivt och de negativa påverkar
modellen negativt.
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Figur 15: Medelvärdesminskningen av Ginikoefficienten vid delningarna be-
skriver variablernas betydelse för modellen där de viktigaste variablerna visas
av de längsta staplarna neders i bild där S0_EK0, Vinstmarginal-procent1,
ROA0 var viktigast. Variablernas betydelse visas i relation till den viktigaste
S0_EK0.

Då recallen var högre för modellen Random Forest trots en relativt hög stan-
dardavikelse och med högre värden för både precision, AUC (arean under
ROC kurvan) och accuracy, så valdes denna modell ut som den bästa, se
Tabell 4.
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Tabell 4: Jämförelse av klassificeringsmodellerna med 10 fold korsvalidering
för 32 variabler
Modell Accuracy Precision Recall ROC/AUC
SVM 0.885 0.607 0.916 0.898
Standard avikelse SVM 0.025 0.070 0.0501 0.027
Random Forest 0.975 0.942 0.918 0.952
Standard avikelse Random Forest 0.019 0.079 0.079 0.039

5.4 Utvärdering av klassificeringsmodellen

En ny Random Forest modell tränades där SMOTE används men nu på de
32 bästa variablerna utifrån Ginikoefficienten, se Figur 15 för att ge en bättre
modell. Modellen testades på testdatat som innehöll 9 misstänkta bolag och
243 icke misstänkta och hade en recall på 0.22 för den misstänkta gruppen
samt en accuracy på 0.97 och en precision på 1 i gruppen misstänkta bo-
lag. Utfallet kan ses i konfusionsmatrisen, se Tabell 5. Därefter kalibrerades
modellen genom att sänka tröskelvärdet till 0.41. Genom att reglera tröskel-
värdet kunde 2 fler misstänkta bolag identifieras och recallen höjdes från 0.22
till 0.44, vilket kan ses i konfusionsmatrisen, se Tabell 6. Denna innebar en
sänkning av precisionen i gruppen misstänkta till 0.67.

Tabell 5: Konfusionsmatris innan kalibrering.
Predikterad 0 Predikterad 1

Sann 0 234 0
Sann 1 7 2

Tabell 6: Konfusionsmatris efter kalibrering
Predikterad 0 Predikterad 1

Sann 0 232 2
Sann 1 5 4

Modellen Random Forest fick därefter prediktera på osett data. Konfusions-
matrisen i Tabell 7, visar en recall på 0.75, dvs. modellen klassificerade 6 av
de 8 misstänkt bolag korrekt men med en sänkt precision till 0.10 med ett
stort antal felklassificerade bolag, 55 st.

Tabell 7: Konfusionsmatris för utvärdering på osett data
Predikterad 0 Predikterad 1

Sann 0 139 55
Sann 1 2 6
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Siffrorna på recall från simuleringen med testdata och osett data skiljer sig
markant från tränings- och testdatat som användes för 10-fold korsvalidering.
Detta indikerar att modellens prediktiva förmånga inte är lika bra som den
först antydde med en recall på 0.92. I träningsdatat finns 807 bolag varav
30 bolag var misstänkta bolag, dvs. 3,7% av bolagen, vilket innebär att om
100 bolag slumpmässigt väljs ut för granskning så kommer ca 4 misstänkta
bolag att påträffas. Genom att använda och beräkna en lyftkurva går det att
grafiskt illustrera och avgöra hur mycket bättre än slumpen som Random
Forest flaggar bolag som misstänkta. I figur 16 ses hur lyftet varierar med
procenten av datasetet. Den visar här modellens svaghet och att den inte
är så många gånger bättre en slumpen. Vilket betyder att om vi utgår från
de resultat som modellen ger när den klassificerat de bolag som med störst
sannolikhet är ett misstänkt bolag och om vi t.ex. tittar på 5% av datasetet så
kommer modellen prediktera och hitta 4 gånger så många misstänkta jämfört
med om modellen inte skulle användas och vi valde slumpmässigt.

Figur 16: Lyftkurva som visar kvoten mellan proportion av korrekt klassifi-
cerade utav gruppen som klassificerats som en misstänkt och proportionen
av misstänkta bolag av hela datasetet. Där lyften är högst för de första pro-
centilerna då dessa är storlekssorterade baserat på sannolikheter.
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6 Diskussion

Ekonomisk brottslighet är ett problem som kostar samhället stora summor
och det behövs ytterligare effektiva verktyg för att analysera de ofta stora
datamängder som finns hos olika myndigheter. Denna studie visar att det går
att automatiserat extrahera data ur ett stort antal årsredovisningar från bo-
lagsverkets register och skapa nyckeltal för dessa. Genom att inhämta stäm-
ningsansökningar från ekobrottsmyndigheten och identifiera och klassificera
dessa bolag som potentiellt misstänkta bolag har modellen kunnat tränats
och testas. Nyckeltalen och de interna variablerna hos bolagsverket har sedan
kunnat användas för att skapa en klassificeringsalgoritm baserat på maski-
ninlärning. Random Forest uppvisade en hög recall i korsvalideringen med en
högre precision och en högre area under ROC-kurvan och valdes därför ut för
att utvärderas på osett data. Utvärderingen visade att när modellen testades
på testdata och kalibrerades så var recall lägre, 0.44, än när den utvärderades
på osett data där recall var 0.75. Klassificeringsmodellen kunde alltså korrekt
identifiera 6 av 8 misstänkta bolag av totalt 202 bolag. Den stora variationen
mellan simuleringarna för testdata och osett data beror högst troligen att
modellen är känslig för variationerna i data som slumpas fram, detta anty-
der att datasetet är för litet. På grund av begränsningarna i mängden data,
var det få bolag som via stämningsansökningar kunde identifieras som miss-
tänkta bolag av de digitalt inlästa årsredovisningarna som fanns tillgängliga
i bolagsverkets register. Detta innebar en obalans i data, där gruppen miss-
tänkta var mycket färre än andelen icke misstänkta, vilket gjorde det svårt
att skapa en modell som var robust med en jämn recall för varje simulering.
Studien visar tydligt problemet med obalans i data och de utmaningar man
ställs inför med ett mindre dataset. För att kunna identifera några misstäkta
bolag överhuvudtaget med klassificeringsmodellerna och få en recall över 0
användes SMOTE. Detta då data hade en väldig obalans mellan grupperna
misstänkta och icke misstänkta och en jämnare balans krävdes.

Problemet med SMOTE är att metoden förstärker överlappet mellan grup-
perna då mer syntetisk data sätts in mellan punkterna av misstänkta. Det
gjordes även försök att kraftigt minska gruppen icke misstänkta för att få ett
jämnare storleksförhållande mellan grupperna, men detta resulterade i att
mängden data blev för liten vilket orsakade en stor variation i utfallen. För-
sök gjordes att sänka tröskelvärdet, vilket visserligen resulterade i en högre
recall men med sämre precision och accuracy som följd. Ett lägre tröskelvär-
de leder till ett större antal felklassificerade bolag som gör modellen ”dyrare”
då fler bolag måste granskas för att hitta de misstänkta bolag.

Det bör tilläggas att när modellen gav en hög recall med testdatan i kor-
svalidering så innehöll testdatan även syntetiska data, vilket kan ha bidragit
till att modellen hade en bättre recall på grund av att fler misstänkta bolag
kunde identifieras i närheten av de befintliga misstänkta än när 8 slump-
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mässiga misstänkta bolag användes för valideringen. Resultaten från både
PCA-analyserna och konfusionsmatrisen för osett data visar att det finns
ett stort överlapp mellan klasserna icke misstänkta och misstänkta och att
det är svårt att identifiera några tydliga skillnader mellan grupperna. Men
det är inte bara det begränsade antalet misstänkta bolag som gör att det är
svårt att skapa en fungerande klassificeringsmodell. Analys med PCA visade
en stor spridning inom gruppen bokföringsbrott, vilken bestod av 71 % av
data, där många misstänkta återfanns bland gruppen icke misstänkta i sprid-
ningsdiagrammet. Den stora spridningen gör att detta kan betraktas som ett
stickprov av misstänkta bolag som representerar olika grad och former av
brottslighet. Därför krävs ett strängare urval för att identifiera vilka som
systematiskt har använt företag som brottsverktyg vilket inte är möjligt idag
med så få misstänkta bolag i datasetet. Spridningen i gruppen misstänkta
bolag gör att variationen i utfall är stor mellan simuleringarna vilket även
styrks av en hög standardavikelse för recall i korsvalideringen.

En liten andel av ekonomisk brottslighet upptäcks och då främst vid konkur-
ser. Det är svårt att avgöra om det kan vara så att de icke misstänkta bolagen
som kunde ses i det övre klustret i PCA analysen, se figur 13, är bolag som
bör klassificeras som misstänkta eftersom en viss andel av bolagen i data rent
statistiskt bör utgöras av bolag som använder bolaget som ett brottsverktyg.
De årsredovisningar som granskats saknar till stor del revisorer och det har
inte heller gjorts någon granskning av uppgifterna hos Skatteverket för att
kontrollera att ekonomiska poster i årsredovisningarna är korrekta då denna
information idag inte får delas mellan myndigheterna. Detta gör det svårt
att kontrollera att den data som finns angiven för dessa bolag stämmer och
att identifiera den här typen av brottslighet utifrån årsredovisningar. Wells
(2014) har visat att förändringar över tid har även rapporterats som ett sätt
att kunna upptäcka brott. Detta har dock inte kunna undersökas i denna stu-
die i så stor utsträckning, då det inte funnits digialt inlästa årsredovisningar
längre tillbaka än ett år i de flesta fall.

Jämförs data i denna studie med tidigare studier som Cecchini et al. (2010)
och Jan (2018) så är det tydligt att de har använt sig av ett mer kvalitativt
underlag för de misstänkta bolagen och inte ett stickprov. En vidareutveck-
ling och fortsättning på arbetet med klassificeringsmodellen skulle kunna
vara att skapa specifika modeller för olika brottstyper där data utökas med
fler misstänkta i varje brottstyp genom en mer omfattande datainsamling av
digitalt inlästa årsredovisningar som kan kopplas till stämningsansökning-
arna från Ekobrottsmyndigheten. Mer kvalitativt data och för varje specifik
brottstyp skulle ge bättre förutsättningar till robustare modeller som troligen
inte varierar lika mycket som resultat i denna studie visar. SMOTE har i stu-
dien visats sig inte fungera optimalt när data är överlappande. SMOTE hade
troligen fungerat bättre om ett striktare urval gjorts i gruppen misstänkta
för att skapa ett mer kvalitativt data och rensa bort misstänkta bolag, där
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det saknas uppsåt för brottet som kan finnas inom gruppen bokföringsbrott.

Därefter skulle man kunna utvärdera modellens prestanda genom att skapa
en algoritm med en loop och iterera alla simuleringar där data delas upp för
träning, testning och utvärdering av osett data och i varje loop göra dessa
analyser. Att göra simuleringarna flera gånger skulle ge möjlighet till att göra
en känslighetsanalys där medelvärde och standardvikelse kan räknas ut för
t.ex. recall som kan indikera hur stabil modellen är.

Trots utmaningen med ett litet dataset så visar studien på möjligheterna att
skapa modeller med information ur årsredovisningar. Ett större dataset och
med mer kvalitativt data skulle kunna användas för att utveckla modellen
och fler maskinlärningsmodeller och översamplingstekniker bör undersökas.
Bättre data skulle kunna resultera i en mer robust och fungerande modell
som skulle kunna användas av bolagsverket för att lättare kunna identifi-
era misstänkta bolag i deras register. En modell med ett högre lyft skulle
väsentligt förbättra möjligheten att identifiera bolag som bör granskas vida-
re. Det skulle leda till stora samhällsvinster om fler bolag som används som
brottsverktyg kunde upptäckas redan före och inte efter en konkurs. Ett ökat
samarbete och större möjligheter att dela information mellan andra myndig-
heter som Skatteverket och Ekobrottsmyndigheten skulle möjliggöra bättre
modeller och en mer kostnadseffektiv användning av maskininlärningsmodel-
ler för att upptäcka och förebygga brott.
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8 Bilaga I

Tillgångar = Eget kapital+ Skulder

Skulder = Tillgångar− Eget kapital

Intäkternas tillväxtstakt

Intäkts tillväxt takt =
Intäkter nuvarande år
Intäkter föregående år

Jan (2018)

Förändring i Årets resultat

Förändring i Årets resultat =
Årets resultat nuvarande år
Årets resultat föregående år

Förändring i Kundfodringar

Förändring i Kundfodring =
Kundfordringar nuvarande år
Kundfordringar föregående år

Förändring i Tillgångar

Förändring i Tillgångar =
Tillgångar nuvarande år
Tillgångar föregående år

Kapitalets omsättningshastighet

Kapitalets omsättningshastighet =
Nettoomsättning
Totala tillgångar

(Wells 2014, s. 340).
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Skuldsättningsgrad

Skuldsättningsgrad =
Kortfrisiga skulder+ långfristiga skulder

Eget Kapital
Jan (2018)

Balanslikviditet

Balanslikviditet =
Omsättningstillgångar
Kortfristiga skulder

Kassa likviditet

Kapitalets omsättningshastighet =
Nettoomsättning
Totala tillgångar

Vinstmarginal i procent

Vinstmarginal i procent =
Omsättning− rörelsens kostnader

omsättningen

ROA

Return on Assets (ROA) räntabilitet på totalt kapital

ROA =
Resultat före skatt+ Räntekostnader

Totalt kapital

(Wells 2014, s. 340).
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