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Abstract

This paper investigates the digitization of the Swedish voting system, focusing on the
adoption of i-voting that was deliberated in 2013 but ultimately rejected. The study aims to
shed light on the extent to which the Swedish voting system can be digitized, while
examining important factors, perspectives, and security concerns associated with
e-elections. By analyzing the current state of the Swedish voting system and exploring the
potential for digitization, this research provides insights into the feasibility, possibility, and
risks of implementing a digital voting system in Sweden. The research begins by assessing
the existing infrastructure, processes, and technologies in the Swedish voting system.
Strengths and weaknesses are identified, forming the basis for evaluating the potential
benefits of digitization. Key factors, such as accessibility, convenience, and efficiency, are
examined to understand the potential impact of a digital voting system on voter turnout
and participation. Through the synthesis of findings from the analysis of the current
system, examination of key factors, and exploration of security concerns, this research
provides an overall assessment of the viability and possibility of implementing a digital
voting system in Sweden. The paper informs policymakers and stakeholders about the
potential benefits of digitization while acknowledging the risks that need to be addressed.
This study contributes to the ongoing discourse on i-voting and digital voting systems,
offering valuable insights for decision-makers considering the future of the Swedish voting
system. By understanding the potential benefits and risks, stakeholders can make informed
decisions regarding the adoption of digital voting methods in Sweden.



Forord

Denna studie hade inte varit mojlig utan de drivande respondenterna, vars engagemang och
vilja att delta gjorde det mojligt for oss att genomféra var undersdkning. Vi vill ocksa tacka
Leif Sundberg, var handledare. Din forstaelse och kunskap om dmnet tillsammans med din
rattvisa bedomning och handledning var ovarderlig.
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1. Introduktion

Digitalisering och utveckling gar vildigt snabbt i hela virlden och ménga viktiga delar av livet
forflyttas online. Digitalisering dr négot som for ménga ar vildigt positivt och visar pa
utvecklingen framat, men nar det kommer till valprocesser dr man i Sverige inte forst med att
se vad digitalisering av en grundldggande princip for demokratin kan resultera i. Krimmer
(2012) menar att man kan siga att mekanismerna i valsystemet inte bara 4r metoder genom
vilka samhillen kan uttrycka sina asikter, utan ocksa indikatorer pa den grad de anvander
teknik i allmdnhet. Manga val genom historien har anviant framviaxande teknologier pa ett
eller annat sitt. Daremot ar det inte forvanansvart att man ar forsiktig i implementationen
och saknar en holistisk syn pa forskningsimnet e-rostning nar det ar ett sidant
mangdisciplindrt d4mne som involverar bade politiska, rattsliga, tekniska och sociala
perspektiv. Ett amne som ar titt forankrat i e-rostning ar e-forvaltning dar avsikten ar att
gora statlig service och tjanster via internet tillgdngliga for alla medborgare. Lindgren et al.
(2021) menar dven hir att forskare idag tenderar att anvinda beteckningen "e-forvaltning"
for att hédnvisa till tvd olika fenomen som &r naturligt sammanfldtade: praktiken att
digitalisera offentlig verksamhet och det forskningsfilt som studerar praktiken. Aven Lips et
al. (2017) lyfter behovet av att utforska det multidisciplindra begreppet e-forvaltning for att
kunna forstd och forklara hur IKT-anpassade losningar for transformation av offentliga
myndigheter kan anvidndas pa ett strategiskt tillvigagingssitt. Mer specifikt ar politiska,
institutionella, ledningsmaissiga, organisatoriska, juridiska, ekonomiska och externa
relationsfaktorer nyckelaspekter i studier av e-forvaltning och digital transformation av
offentlig service (Lips et al., 2017).

E-demokrati belyser huruvida digitala medier kan bidra till en férbattring av den
demokratiska kvaliteten, dar fri tillgdng och anvidndning av media samt sjilvstindig
journalistik ar vitala for demokratin. Media har en fundamental funktion i demokratiska
syften sdsom att informera, mojliggora formandet av fri opinion, tillgodose forum for publika
diskussioner och agera som en kanal mellan regering och medborgare. Samtidigt har digitala
medier skapat en ny roll i samhillet dar medborgarjournalistik blir lattillgangligt och
medieinnehall i politiska syften kan skapas av i princip vem som helst och har fériandrat
politiskt  beteende drastiskt i mycket stor skala (Kneuer, 2016). Denna
transformationsprocess som digitala val genomgar mojliggor flera olika sociala
interaktionsmgjligheter fran avlagsna platser och med méanniskor som vi knappt kinner.
Diarav kommer det naturligtvis att paverka hur ett demokratiskt system fungerar och
kommer att utmana befintliga paradigm (Krimmer, 2012).

Krimmer (2012) menar dock att det inte ar latt att infora digital rostningsteknik. Studier i
amnet tenderar att tappa fokus just pa grund av amnets komplexitet och tvarvetenskapliga
karaktar. Att tillampa IT pa valprocesser inkluderar ett antal avgorande fragor, exempelvis ar
problemet med hur ett IT-system kan garantera grundldggande principer centralt. I
kontrollerade miljoer kontrollerar rostningsarbetare viljarnas valbarhet mot rostlaingden, dar
arbetare anvidnder dedikerade maskiner for att registrera avgivna roster i en elektronisk
valurna. I okontrollerade miljéer dr det mer komplicerat att kontrollera valbarheten,
eftersom arbetarna maste anta viljarens identitet samtidigt som véiljarens anonymitet
bevaras. Andra overviaganden inkluderar att sikerstalla att systemet utfor vad det ar tankt att
gora och att tillata allmanheten att kontrollera giltigheten av resultat som produceras av
e-rostningsteknologier. Medan alla tidigare rostningsteknologier var mer eller mindre
utformade for att minska bedragerier och for att 6ka noggrannhet och effektivitet, syftar den



senaste 10sningen inom rostningsteknik till nagot helt annat. Internetréstning gor det mojligt
for viljarna att delta var som helst pa nistan ingen tid alls i valprocessen. Denna teknik
kommer ocksd med loftet att gora det majligt for fler viljare att lagga sin rost och darmed
hoja valdeltagandet. Anvindningen av IKT i val kommer att ge fler moéjligheter att delta och
kommer helst anvidndas i ett sammanhang av stindig dialog mellan foretradare och viljare
(Krimmer, 2012).

Det svenska valsystemet grundar sig pa att alla ska ha lika rostratt och att valen ska vara
fria, hemliga och direkta, vilket ar grundlagsskyddat och ett fundament till den representativa
demokrati som fors i Sverige (Regeringsformen, 3 kap. 2 §). Det innebar att alla valjare ska ha
lika stor ratt att paverka valresultatet, det vill sdga en rost per person. Fria val betyder att
ingen annan far bestimma eller paverka vad viljaren ska rosta pa och hemliga val innebar att
en rost inte ska ga att harledas till en specifik person. Att valen ar direkta innebar att det ar
véljarna som utser vilka som ska sitta i riksdagen eller kommunfullméiktige, representanterna
ska alltsa vara direktvalda av folket (Valmyndigheten, 2022).

1.2 Problemformulering

Problemet som formulerats lyder: for att kunna utfora en hallbar digitalisering av valet kravs
det stora insatser av beaktning for alla aktorer och perspektiv som péaverkar eller paverkas av
en digitalisering av det svenska valsystemet medfor. Avsikten ar att undersoka till vilken grad
det svenska valsystemet redan har samt i framtiden kan digitaliseras grundat pa nuvarande
forutsattningar.

For att utveckla hallbar digitalisering av det svenska valsystemet kriavs det en grundlig
utvardering av de drivkrafter och barridrer som finns i nutid. Genom att undersoka dessa
fragor kommer studien att bidra till en okad forstaelse av mojligheter och utmaningar med
att digitalisera delar av valsystemet.

1.3 Syfte och fragestillningar
Syftet med studien ar att undersoka hur digitalisering av det svenska valet paverkar olika
processer i valet for myndigheter och andra intressenter samt vilka implikationer som ar av
behov att undersoka for att uppratthélla sikerhetsfragan i det digitala valsystemet.
Utifran problemformuleringen har tva fragestillningar formulerats:
- Vilka huvudsakliga perspektiv behover beaktas gillande digitalisering av valet?
- Till vilken grad kan det svenska valsystemet digitaliseras i nuldget?

1.4 Avgriansningar
Eftersom admnet digitala val ar ett stort omrade som innefattar flera organisationer,
medborgare och myndigheter har det beslutats att avgrinsa sig till frigan kring digitalisering
och e-val i relation till svenska forutsittningar i nuliget. Dels for att digitalisering och teknisk
utveckling ar ett hogaktuellt amne men dven eftersom nationella forutsittningar ar en av de
storsta motstdndarna till att digitala val infors och etableras i Sverige. Avgransningen
utmynnade vidare genom analys av resultatet i tre huvudsakliga perspektiv pa
problemomraden dar de framtradande teman var IT, juridik samt sociala aspekter.
Efterfoljande detta introducerande kapitel lyfts tidigare forskning om e-rostning och andra
begrepp som ingar i &mnet digitala val. Kapitlet ar uppdelat i tvad underrubriker: digitala val
samt drivkrafter och barridrer. Studiemetoden beskrivs och diskuteras i kapitel tre. Darefter
presenterar kapitel 4 studiens resultat med beskrivande citat fran intervjuerna som vidare
mynnar i analys och diskussion av resultatet i kapitel 5. Slutligen presenteras studiens
slutsatser i kapitel 6.



2, Tidigare forskning

I denna del presenteras tidigare forskning relaterat till dmnet e-val. E-rostning ar ett
mangdisciplindrt amne som involverar flera samhallsaktorer men dven ror vid flera fragor
inom forskningen eftersom det inkluderar bade politiska, rattsliga, tekniska och sociala
perspektiv. Daremot menar Krimmer (2012) att filtet saknar holistisk forskning om
e-rostning som integrerar dessa multidisciplindra perspektiv med teoretiska och praktiska
forhallningssiatt som ger inblick i bdde de motiverande och péverkande faktorerna for
anvandning av digitala rostningsforfaranden i val.

Kritiker moter ofta e-rostning med oro och aktsamhet. De menar att spridningen av teknik i
valsystem kan dventyra demokratin eftersom man inte kan lita pa ett elektroniska valsystem
fullt ut (Krimmer, 2012). Risken finns att digitala valservrar kan hackas eller manipuleras,
vilket skulle underminera valresultaten och diarmed aven riskera fortroendet for valsystemet
(Gritzalis, 2002). Andra oroade sig for att digitala val skulle gora att den digitala klyftan ckar
mellan personer som har tillgang och kunskap om nodviandig teknik och de som inte har det
(Borisov, 2021). And4 #r det inte brist p& inkludering som hindrade e-demokratin fran att
utvecklas lika snabbt som exempelvis e-handel eller e-forvaltning. Trots ett aktivt
engagemang stodde manga politiker inte idén om e-demokrati, kanske for att de fruktade en
efterfoljande maktforlust. En balanserad anvandning av IKT kan hjilpa ett samhille att
etablera kontinuerlig dialog mellan politiker och medborgare om hur man ska hantera fragor
och vilka politiska atgdrder som gar i linje med medborgarnas 6nskan (Krimmer, 2012). Den
huvudsakliga fragestillningen som blir en stark motsténdare till e-réstning framkommer som
“varfor” i relation till varfor valsystemet skulle digitaliseras om valdeltagandet och
fortroendet till valsystemet redan ar stort (Valmyndigheten, 2022).

Statistiska centralbyrans (SCB, 2018) statistik 6ver valdeltagande under valet 2018 visar att
valdeltagandet bland valdeltagare som ar 65+ ar valdeltagandet hogst, pa 85%, vilket speglar
den tillforlitlighet till det befintliga rostningsforfarandet ar hogre bland dldre, som deltagit i
val ett flertal gdnger. Aldersgruppen 18-29 &r som betraktas som de med hogst teknisk
kunskap har dven ett lagre valdeltagande pa 80%. Har kan valdeltagandet i olika grupper
betraktas som bade drivkrafter och barriarer, diar yngre oftare har hogre kunskap och tillgdng
till internet och dldre har en ligre tillging och darmed lédgre tilltro till digitala alternativ
(Friemel, 2016). Aldres tilltro till det befintliga systemet uppritthalls genom en kollektiv
uppfattning av att utféra sin medborgerliga skyldighet att rosta i de nationella valen (Licht et
al., 2021). Fran valet 2014 fick SCB ett regeringsuppdrag att gora en studie om valdeltagande
bland funktionsnedsatta. Studien visade att funktionsnedsatta med nedsatt rorelseformaga,
synnedsattning eller besvar av oro och angest hade nédgot lagre valdeltagande jamfort med
ovriga befolkningen (SCB, 2015). For att mota detta inforde regeringen en ambulerande
rostmottagning dar viljare som pa grund av sjukdom, funktionsnedsattning eller alder inte
kan ta sig till ett rostmottagningsstille (SFS 2005:837, 7 kap. 3a§). Dock visar statistik fran
det senaste valet 2022 att valdeltagandet har minskat i alla kommuner férutom tva, med ett
nationellt valdeltagande pa 84,2%, vilket ar en minskning med 3 procentenheter sedan valet
2018. Valet 2022 har darfor det lagsta valdeltagandet sedan 2006 ars val. Haparanda
kommun i Norrbotten hade lagst valdeltagande i landet (SCB, 2022) vilket stimmer 6verens
med Hogstrom (2021) som bland annat belyser hur fortidsrostning &ar vanligare hos
kommuner i glesbygd.

For att genomfora val finns det allmdnna bestammelser om hur och var vi far rosta. Detta
inkluderar alla former av rostning, inklusive personlig narvaro i vallokal, fortidsrostning,
brevrostning och rostning fran utlandet (SFS 2005:837 kap 7). For att infora digital rostning



behover lagen inkludera hur en digital rostning gar till om det sker i lokal med
rostningsmaskin eller i en okontrollerad miljo. Det finns andra omrdden &n just
rostlaggningen som kraver en uppdatering av vallagen for att kunna digitaliseras. Nagra av
dessa ar rostlangder och rostkort som i dagslaget skrivs ut i pappersform. (SFS 2005:837 kap.
5).

2.1 Digitala val
Digitalisering ar ett modernt begrepp diar Brennen och Kreiss (2016) skiljer pa digitization
(konvertering av analog data till digital information) och digitalization (forandringar i
organisationer och samhaillen till foljd av 6kad anvindning av digital teknik). Digital
transformation ar ocksa kdnt som formégan att omvandla befintliga produkter och tjanster
till digitala varianter och darmed kunna erbjuda nya fordelar. Utéver det hanvisar
digitalization aven till den 6kade anvandningen av digital teknik i organisationer, industrier
och myndigheter (Parviainen et al., 2017). Nar offentliga organisationer digitaliseras anvands
begreppet e-forvaltning for att belysa hur digitalisering kan komma att péaverka
grundlaggande demokratiska viarden i offentliga organisationer (Andréasson, 2015).
E-forvaltning anviands alltsa for att beskriva anvindningen samt utvecklingen av
informations- och kommunikationsteknik (IKT) och applikationer som offentliga
myndigheter anvander for att tillhandahalla information, tjanster och service fran offentliga
verksamheter till medborgare (UN, 2014). E-forvaltning anvands dven for att beskriva hur
informationssystem anvands av staten for att utveckla offentlig service genom att erbjuda ett
digitalt granssnitt, aven kallat digital government (Lindgren et al., 2021). Digitala val
innefattas i bada begreppen eftersom det decentraliserade styret i Sverige gor att
utvecklingen till digitala val kraver att flera nivder av samhillet (kommuner, regioner,
lansstyrelse, myndigheter etc.) behover inkorporeras i den statliga utvecklingen av en
sarskild digital tjanst.

E-val anvinds for att beskriva alla elektroniska processer som anvénds for att genomfora ett
val eller omrostning. Det ar en bred term som anvidnds for att beskriva alla former av
elektroniskt stod for valprocessen. Ett elektroniskt val kan genomforas helt online eller med
anvandning av elektroniska rostningmaskiner som kan placeras i vallokalen. Men det kan
ocksa inkludera allt fran att skicka ut valinformation via e-post eller att anvinda elektronisk
identifiering av allmanheten. E-rostning kan ses som en del av e-val, men ar en mer
specificerad term, som syftar till digitalisering av hur vi lagger var rost. Det handlar om att ge
viljare mdjlighet att rosta elektroniskt genom en dator eller telefon istillet for att anvinda
fysiska valsedlar (Olsson, 2001). Begreppet innefattar flera nivder av digitalisering,
exempelvis beskrivs i-val som en valprocess dir rostning och riakning utfors helt digitalt.
E-val kan inkludera rostning via en datorskarm i en vallokal, men riaknas darfér som e-val i
kontrollerad miljo, till skillnad fran i-val dar rostning kan ske hemma vilket ar en
okontrollerad miljo. De olika nivaerna av begreppet kan anviandas for att fa en forstaelse av
just hur mycket det svenska valsystemet kan och bor digitaliseras.

En faktor som péaverkar formégan att forbattra den demokratiska kvaliteten genom
e-demokrati ar den digitala klyftan som existerar bland medborgare. Den digitala klyftan kan
ha implikationer pa vilfirden om tillgdngligheten till myndigheter eller andra statliga
institutioner ar svar for delar av befolkningen att ta del av. Den digitala klyftan ar starkt
beroende av socio-kulturella och -ekonomiska faktorer, men dven faktorer sdsom sprakliga
svarigheter, boende i landsbygd, alder och kon kan spela roll i tillgdngen till digitala medel
(Singh och Chobotaru, 2022). Den digitala klyftan ar ett diskussionsomrade som ofta lyfts i
relation till e-val da digitala val kan minska tillgingligheten hos de som ar paverkade av den



digitala klyftan av diverse anledningar. Darfor behover e-val utformas pa ett sitt som inte
breddar den digitala klyftan dnnu mer eller minskar tillgingligheten for vissa grupper av
medborgare.

Inforandet och utvecklingen av digitala val drivs i stora drag av behovet av att digitalisera
processen. Det finns delar av det svenska valsystemet som har digitaliserats men det finns
aterhallsamhet niar det kommer till frigan om e-rostning (SOU 2013:24, s14). Efter att den
offentliga utredningen var slutford (SOU 2013:24, s45) beslutade riksdagen 2015 att inte
godkinna Valmyndighetens forslag om e-rostning. Istillet beslutade de att utreda
mojligheterna och riskerna med digitala val och att undersoka andra atgirder for att 6ka
tillgangligheten for valjare. Sedan dess har digitala val fortsatt att debatteras i Sverige och
manga olika asikter har framforts. Vissa anser att digitala val ar nodvandiga for att gora
rostningen mer tillginglig och enkel, medan andra fortfarande oroar sig for sikerhetsfragor
och att digitaliseringen skulle underminera fortroendet for valprocessen.

Valmyndigheten skriver i sin rapport Erfarenheter fran valen 2022 (2023) om hur man
under det senaste valet motte viss problematik:

“Valmyndigheten har erfarit att 2022 ars val har priglats av problem som har forutspatts i
forvag frdn valadministrationen, centralt, regionalt och lokalt. Valmyndigheten ser ett
valsystem i stort behov av fordndringar och i en betydligt snabbare takt an vad som skett
hittills, dar forbattringsmojligheter tas tillvara innan problem uppstér och lagstiftning dndras
och underhalls regelbundet. Behoven har framférts under ett antal ar och utmaningarna blir
storre for varje val, vilket paverkar sikerheten i valgenomforandet och riskerar att 1angsiktigt
minska fortroendet for detsamma.“ (2023, s.3)

De problemomraden som valmyndigheten lyfter ar valsedelsystemet, hogre krav pa partier,
regelverk for utlandsroster, incidentrapportering och sikerhetsarbete samt genomférande av
och sikerhet vid rostmottagning for okad rattssakerhet och effektivisering. Det framgar dven
tydligt att behoven av att utveckla dessa problemomréaden inte dr nya, utan har lyfts dven i
tidigare erfarenhetsrapporter (Valmyndigheten, 2023).

Ett digitaliserat rostningssystem motiveras ofta med olika saker det skulle forbattra. Det
skulle innebéra ett storre valdeltagande, att det skulle vara lattare for fler att rosta hemifran
och att manskliga fel vid rostrikning skulle minska (e-Voting Requirements and
Implementation, 2007). For att inkludera digital rostning kravs det en beskrivning av vad
som utgor en digital rost och vilken teknisk utrustning som kriavs. Det méste finnas tydliga
riktlinjer for de sdkerhetskrav som finns for bland annat kryptering och skydd mot olaga
intrang. Identitetskontroll behover ocksd definieras for att kunna sikerstilla att endast
legitima véljare har majlighet att rosta (Council of Europe, 2005; SOU 2013:24 s.77).

Estlands digitala valsystem anviands sedan 2005 och omfattar e-rostning i okontrollerade
miljoer, sdsom i hemmet vid en egen dator. For att kunna rosta digitalt i Estland maste
valjarna forst ansoka om elektroniskt ID-kort. Detta kort fungerar som en digital signatur och
ar nodvandig for att logga in och rosta pa internet. Viljarna kan ocksa anvianda ett mobilt-ID
for att logga in och rosta via exempelvis mobiltelefon. Efter att ha loggat in pa
rostningsplattformen kan viljarna rosta  fran  vilken plats som helst med
internetuppkoppling. De kan gora det under en bestdmd period fore valet eller pa valdagen.
Rosterna ar krypterade for att skydda sekretessen och sdkerheten och sedan skickas till en
central databas dar roster samlas pa en extern harddisk, avkrypteras och sedan raknas
(Tsahkna, 2013). Trots kritik har Estland fortsatt att utveckla och anvianda sitt digitala
valsystem. Detta beror delvis pa landets goda tekniska infrastruktur och digitala framsteg,
men ocksd genom politisk vilja att gora valprocessen enklare och mer tillginglig for



medborgarna (Springall, 2014). Sakerhet ar en av de mest kritiska faktorerna nar det giller
att genomfora e-rostning. Digitala val har potentialen att gora rostningsprocessen smidigare,
snabbare och mer tillginglig for viljare, men det finns ocksd manga utmaningar som maéste
hanteras for att sikerstilla att valresultaten ar korrekt och tillforlitlig.

2.2 Drivkrafter och barriarer for e-rostning

Nar det giller e-rostning finns det ménga drivkrafter och barridrer som paverkar inférandet
av e-rostning i okontrollerade miljéer da det finns méanga intressenter samt att fordndringen
paverkar ett helt samhille i stor utstrackning. Licht et al. (2021) beskriver dessa utifran tre
dimensioner; Politiska och socio-ekonomiska, teknisk samt perception och diskurs. Under
dessa dimensioner finns ett antal kontexter som paverkas av eller paverkar etablerandet av
digitala val. Det civila samhallet bestar av ett varierande mangfald som bade lyfter fordelar
och kritiserar en proposition om e-rostning diar akademi och andra civilsamhalleliga aktorer
har asikter om digitalisering av valsystemet. Men dessa kan &ven tillféra sin expertis for att
bredda diskussionen kring vad som ar mgjligt och vad som kan vara mer riskabelt vilket i din
tur kan ses som en drivkraft mot digitaliseringen, oberoende av om det dr en motverkande
eller frimjande &asikt. Andra starka drivkrafter nar det giller digitala val &ar
tillganglighetsfragor for medborgare med diverse funktionsnedsittningar som paverkar
deltagandet i valet.

Barridarer som identifierats ar bland annat den ekonomiska situationen samt kultur och
historia, dar en tillforlitlig valprocess ofta inte har samma nédvandighet av att digitaliseras.
Den ekonomiska fragan blir &ven en huvudpunkt dar en avviagning dar en majoritet av roster
behover utforas digitalt for att kunna vara mer ekonomiskt effektivt. Om e-rostning dessutom
erbjuds som ett alternativ till ordinarie metod for att avligga sin rost blir kostnaden for
utvecklingen av e-rostningen en 6kad kostnad, da det digitala rostningsalternativet blir ett
tillagg utover ordinarie rostning genom valsedlar (Licht et al., 2021).

Utover de problem man star infor géillande design och sikerhet finns det dven andra
dilemman som uppstér, speciellt i relation till lagstiftning. Lagstiftningen kring valprocessen
ar en grund till att uppratthalla transparitet, anonymitet och verifierbarhet av roster som ar
ett fundamentalt krav, med ett inforande av e-rostning maste lagstiftning kunna garantera
dessa trots den digitala forandringen. Valbedrageri blir dven ett storre problem vid ett digitalt
rostningsforfarande eftersom det vill valsedelsrostning kravs en person i varje lokal for att ha
en storre paverkan pa resultatet. Vid e-rostning kan man komma 4t hela systemet och darav
gora en storre paverkan pa resultatet med mindre antal personer. Darfor kan lagstiftning
komma krava dndring for att tillgodose att kriminella handlingar i digitala val kan domas pa
ett korrekt sitt. Bevismaterial blir ocksa svarare att hantera med digitala val da kryptering av
roster eller liknande kan komma att forstora bevismaterial i ett sidant fall (Loeber, 2017).

En risk for digitala val ar skadlig kod, sdsom virus, trojaner och ransomware. Skadlig kod
kan infektera rostningssystem genom att utnyttja sdkerhetsbrister i programvaran eller
genom social manipulering av f4 anviandare att klicka pa lankar eller 6ppna bifogade filer som
innehaller skadlig kod. Skadlig kod kan stora valprocessen genom att lasa upp eller kryptera
data p4 rostningssystemet eller genom att helt enkelt gora systemet obrukbart (Omer & Refik,
2020).

Det ar svart att fa digitala system helt siakra. En av de storsta riskerna med digitala val ar att
rostningssystem kan utsattas for attacker fran hackare. Dessa angripare kan anvinda olika
tekniker for att bryta sig in i rostningssystemen och darigenom stjila eller manipulera data.
Nar hackare val har fatt atkomst till rostningssystemet kan de gora stor skada. De kan
komma &t roster och information om valjarna. De kan ocksa manipulera data genom att lagga



till eller ta bort roster eller genom att dndra rostningen helt och hallet. Detta kan i sin tur
paverka valresultatet och underminera hela valprocessen. Nagot de kan anvinda sig av ar
DDoS (Distributed Denial of Service) som ar en form av cyberattack som oOverbelastar
natverket med trafik sa att ingen kan anvinda systemet (Balaban, 2018).

Ett av de storsta hoten mot sidkerheten vid digitala val ar risken for manipulation och
hacking. Digitala valsystem kan vara utsatta for en mangd olika cyberattacker, inklusive
malware, phishing, DDoS-attacker. Dar malware ar programvara skapat for att skada,
forstora eller ta kontroll over en dator eller ett helt system (Mirkovich 2004) Malware kan
spridas med hjalp av e-post, lankar och nedladdningar. Phishing ar en teknik som anvands
for att lura anvandare att lamna ut kanslig data, som 16senord eller andra inloggningar. DDoS
ar en typ av cyberattack som forsoker 6verbelasta ett system med stor mangd trafik.

For att sikerstilla att digitala val ar sikra maste lampliga sdkerhetsatgarder vidtas. Detta
kan inkludera anvindning av stark kryptering, anvindning av multifaktorautentisering,
overvakning av systemet i realtid for att uppticka och hantera interna och externa hot om
cyberattacker, samt utbildning av medborgare med rostratt och andra intressenter om
sidkerhetsfrigor (Omer & Refik, 2020). En noggrann utvirdering av de tekniska och
sikerhetsmaissiga aspekterna av digitala val ar ocksa nodviandig for att sdkerstilla att
systemet ar robust och skyddat mot hot och attacker nar valet val genomfors.

Det finns olika typer av elektroniska hjalpmedel som kan anvandas vid val. En EVM-maskin
(Electronic Voting Machine) dr en typ av elektronisk rostningsmaskin som anviands for att
registrera roster direkt pa en elektronisk enhet (Kumar & Begum, 2012). Vid anvindning av
en EVM-maskin gér viljaren vanligtvis till en bds dir de kan rosta genom att trycka pa en
knapp eller peka pa en skiarm. Rosterna registreras elektroniskt och raknas automatiskt efter
att omrostningen ar avslutad. En av fordelarna med EVM-maskiner ar att de kan forkorta
den tid det tar for att rdkna rosterna och minska risken for manskliga fel vid manuell
rostrakning. Nackdelen ar dock att EVM-maskiner kan fa tekniska problem och darfor sluta
fungera, det kan ocksa vara svart att kontrollrdkna résterna om man inte skriver ut varje rost
pa papper ocksa.

3. Metodik

3.1 Metodval

Valmyndigheten i Sverige foreslog att digitalisera politiska val till hogre grad redan 2013
(SOU 2013:24, s14). De argumenterade for att det skulle gora rostningen mer tillganglig for
personer med funktionsnedsattningar, personer som bor pa landsbygd eller i utlandet samt
bidra till 6kad integritet av valprocessen. Digitaliseringen av rostningsforfarandet skulle
ocksa gora det mojligt att rosta pa distans och minska risken for manskliga fel vid rakningen
av rosterna (SOU 2013:24, s43).

Studien anviander i huvudsak en kvalitativ ansats med grundad teori som praxis.
Anledningen ar for det forsta att en tidigare hypotes ej finns som grund till studien, med
grundad teori kan ett utforskande ske genom att den forsta intervjun ger underlag for hur
vidare intervju kommer att formas, vilka fragor som stills och vilka huvudfynd som gors och
dirav ar av intresse att utforska vidare. For det andra anviands grundad teori for att fa en bild
av vilka forutsittningar det finns for forskningsfragan pa flera olika nivaer samt inom olika
omraden (Fejes & Thornberg, 2019). Huvudfynden kommer &dven att ge ramar for vilka
avgransningar som gors i forskningsomradet.



Studien utfordes med hjilp av intervjuer for att fi en djupare insikt i fenomenet hir i
Sverige samt for att mojliggora foljdfragor och forstd respondenternas tolkningar av
intervjufragorna. Studien ar induktiv och syftar till att generera teorier och kunskap om
forskningsfrdgan (Hjerm, Lindgren & Nilsson, 2016). Detta dven for att forfattarnas tidigare
kunskap i forskningsfiltet ligger i informationssystem och teknik och inte i juridik och
statsvetenskap. Att intervjua myndigheter och andra offentliga forvaltningar som ar
ansvariga for valprocessen kan ge en inblick i hur de tror att digital rostning skulle paverka
deras arbete och vilka utmaningar de ser med att infora det. Intervjuerna ses som
tillvagagangssitt for att samla in kunskap kring hur ldget adr idag men ocksd som
“expertsamtal” dar respondenter foresprakar organisationens perspektiv.

3.2 Datainsamlingsmetod

Den data som samlas in och anviands som underlag for analys samlas in genom
semistrukturerade intervjuer. Detta for att ha utrymme for flexibilitet att anpassa fragor som
dyker upp under intervjuns gang men ocksa pa grund av viss kunskapsbrist hos forfattarna
inom omradet for statsvetenskapen. Med hjilp av grundad teori avser dven intervju 1 att ge
en guidning om vilken information som ir av intresse under intervju 2 osv, samt vilken
information som ar av intresse for studien. Detta underlattar dven processen av att ha en
flexibel instéllning till datainsamlingen (Fejes & Thornberg, 2019). Utover intervjuer har
daven diverse statistik anviands fran Statistiska centralbyran (SCB), dels som underlag for
intervjufrdgorna men dven for att fi en inblick i de olika delar av samhaillet som berors av
fenomenet. Statistiken anvands som underlag infor intervjuerna samt for att undersoka de
resultat som intervjuerna visade pa.

3.3 Urval

Studien grundar sig i ett strategiskt urval pa grund av att f& myndigheter ar tillgangliga for
intervjuer samt eftersom nya respondenter valdes grundat pa deras koppling till
forskningsfragan (Fejes & Thornberg, 2019). Urvalet speglar olika offentliga myndigheter for
att fa insikt i hur olika delar av samhallet stiller sig till forskningsfragan. Fyra intervjuer har
utforts med valmyndigheten, lansstyrelsen, lokala valndmnden samt en docent i
statsvetenskap. For att bredda uppfattningen av forskningsfrdgan har fyra myndigheter eller
offentliga intressenter intervjuats for att urvalet ska representera myndigheternas varierande
installning och/eller anknytning till det valda studieobjektet.

3.4 Dataanalys

Dataanalysen av intervjuer har genomforts med hjilp av en tematisk analys for att fa fram
tematiska relationer och monster mellan kodade kategorier som framkom vid analys av
transkriberingen (Hjerm, Lindgren & Nilsson, 2016). Metoden har en stiandig viaxelverkan
mellan kodning, tematisering och summering av datan for att lattare fi fram tematiska
monster under studien (Hjerm, Lindgren & Nilsson, 2016).

Transkriberingen av intervjuerna gjordes delvis automatiskt och kontrollerades i efterhand
manuellt. Utfyllnadsord, tystnad och meningar som inte var kompletta eller relevanta togs
bort. Detta gjordes omsorgsfullt s& att det inte paverkade svaren pa frdgorna eller betydelsen
i hur respondenterna uttryckte sig. Darefter var kodningens syfte att kategorisera svaren fran
intervjuerna och identifiera likheter och skillnader mellan intervjuer som ar relevanta for
analysen och mynnar ut i kategorier. Kategorierna la vidare grunden for de framstdende



teman for forskningsfragan och de méalande citat lyfts fram i resultatet (Hjerm, Lindgren &
Nilsson, 2016).

3.5 Etiska overviaganden

I studien har ett antal etiska overviaganden gjorts. For det forsta har respondenterna
anonymiserats, eftersom respondenterna foresprakar den institution de arbetar for kan
respondenterna identifiera. Trots medgivande fran hilften av respondenterna att bendmnas
vid namn har forfattarna valt att anonymisera trots att det mgjligtvis skulle ga att identifiera
respondenterna. For det andra

3.6 Metodkritik

Fordelar med en kvalitativ ansats i denna studie ar for det forsta att direkta konversationer
kan ge storre djup i respondenternas svar. Det finns utrymme for foljdfragor och nya
forklaringar om en fraga ar svartolkad av respondenten.

Den framsta nackdelen med metoden ar att det med fa respondenter ar svarare att
generalisera huruvida andra respondenter hade kunnat ha en annorlunda instillning till
fenomenet och forskningsfragan. Dar finns dven en begransning i grundad teori dér tidigare
intervjuer ger underlag infor nasta intervju eftersom tidigare resultat kan komma att farga
fragorna som formuleras infor nasta intervju. Det finns dven en viss risk for partiskhet da
forfattarna dven ar paverkade av forskningsfragan om an till lagre grad eftersom det beror
befolkningen pa nationell niva. Dock kan det 4ven argumenteras for att fordomar &ar svara att
inkorporera i frdga om systematiska och processer for fenomenet.

4. Resultat

Resultatdelen i denna rapport baseras pa intervjuer med fyra olika intervjupersoner som
representerar olika organisationer och expertisomraden. De inkluderade intervjupersonerna
ar representanter fran Valmyndigheten, lansstyrelsen, valnimnden samt en person som ar
verksam som docent inom statsvetenskap. Genom att involvera representanter fran
Valmyndigheten far man insikt i de regelverk, processer och riktlinjer som styr valprocessen
pa nationell niva. Deras expertis bidrar till att belysa de formella och administrativa
aspekterna av valhantering och valforberedelser. Representanter fran lidnsstyrelsen samt
valndmnden tillhandahaller vardefulla perspektiv pa regional och lokal niva. Deras insikter
och erfarenheter ger inblick i hur valprocessen implementeras och genomfors pa regionala
och lokala nivder, samt de utmaningar och mojligheter som kan uppsta i samband med detta.
Den inkluderade docenten inom statsvetenskap tillfor en akademisk dimension till
resultatdelen. Med sin expertis inom omradet bidrar docenten med en analytisk och teoretisk
forstaelse for statlig organisering och lokal demokrati. Genom att integrera denna expertis
kan bredare sammanhang och kopplingar utforskas mellan valprocessen och den nationella
miljon.

4.1 Nivaer av digitalisering

Efter att valkommitén la ner frigan om att digitalisera rostningen finns det nistan inga
experter i de har fragorna. Sverige ar ett land som ofta ligger langt fram nar det giller
digitalisering, men just sddant som ror demokratin ar Sverige forsiktigt med och ytterst
sillan forst med. Det finns andra losningar for att effektivisera rostningsprocessen an att
digitalisera. Sett till vara grannldnder anvinder de sig av enhetsbaserad valsedel.



“Att infora enhetsbaserade valsedlar dr nagot som statsvetare sagt i minst 15 ar”
Docent

Bade Danmark och Finland har det och det verkar fungera bra. Det ar en valsedel som inte
tillhor nagot parti och som inte har kandidater listade. Istillet skriver viljaren in detta
antingen genom sifferkoder eller text.

“Vi borde ocksé infora nagot liknande”
Docent

Rostrikningen dr en manuell process som tar tid att utfora. Rosterna riknas forst hos
kommunerna i de vallokaler som finns och skickas sedan till Lansstyrelsen som har den
slutgiltiga rikningen. Aven hir riknas rosterna forst manuellt men de anviinder sig ocksa av
en maskin som raknar rosterna som ett sista steg innan de registreras.

“Det ar en valdigt manuell process att rdkna, &ven om det finns en maskin likt en
sedelraknare som anviands som sista steg, ska alla valsedlar riknas av en person.”
Ldansstyrelsen

Aven om ménga ofta tinker pa digitalisering av val som att anviinda sin dator eller telefonen
med bank-ID, sker digitalisering p4 manga nivaer, inklusive i réstningsprocessen

Ett system som heter VALID anvinds till mdnga administrativa moment. Att registrera
partikandidater ar en sddan uppgift. Valsedlar tillverkas ocksa i detta system. Det finns andra
moment som ocksé digitaliserats. Det gar att bestéilla rostkort till en digital brevlada eller att
fa en kopia hemskickad. Aven om det ir fler roster nu dn for 50 ar sedan dr hanteringen
mycket snabbare.

“Det var nagon som sa hir i hostas att liksom pa sjuttiotalet, sa tog det ju 6 eller 8 veckor
innan det sista protokollet var klart och nu tar det 2 veckor.”
Ldnsstyrelsen

Det ar en fordel med manuellt och decentraliserat valsystem diar man kan rosta med valsedlar
och besoka vallokaler for att se rostningen och rakningen av valsedlar. Det ar enkelt att forsta
hur processen gar till i dagslaget, men vid digitalisering finns det en risk for att enskilda
personer inte kan fa samma insyn i systemet och forsta hur valhemlighet och sant fungerar.

“Det blir ju svarare liksom for enskilda att f& den typen av insyn, det kravs ju mycket mer
teknisk kunskap for att forsta [hur den digitala rostrakningen gar till].”
Valmyndigheten

Det finns saker som skulle behova digitaliseras med val, en siddan sak ar rostlingden som
idag skrivs ut pa papper och hanteras av personer i vallokalen.

“Av lag far vi inte ha digital rostlangd.”
Ldansstyrelsen



Valmyndigheten haller pa att undersoka hur omfattande den &ndringen skulle vara och
hoppas kunna inféra det till 2026. Digitalisering av valsystem kan ses som nivier av
digitaliseringsgrad, dar den lagsta nivin som till viss del uppfylls idag ar digitalisering av
administrativt arbete sdsom registrering av parti, faststillande av rostlingd, indelning av
valdistrikt etc. En hogre niva av digitalisering kan vara inforandet av digitala medel i vallokal
eller rostningslokal sasom digital avlaggning av rost via en dator eller skirm men dven
digitala rostlangder och rostkort.

“Den forsta delen handlar om att du har digital rostlangd, du har digitala stodsystem, digital
rostrakning. Digital rostrakning ar steg tva, det vill sdga att du matar in din fysiska rost i en
apparat som laser av vad det ar for nagonting.”

Valmyndigheten

En problematik man ser hir ar att kommuner idag sjilva kan vélja om de vill ha en sddan
digitalisering i sina lokaler, darav kan valmyndigheten eller andra myndigheter ej sikerstilla
att en person med ett digitalt rostkort kan rosta i alla rostningslokaler som avser
fortidsrostning. Den hogsta nivan av digitaliseringsgrad avser i-val, dar man kan rosta i vad
som uttrycks som okontrollerade miljéer. Detta kan vara rostning hemma frén en dator eller
smarttelefon.

Men det ar klart att det finns for- och nackdelar med alla system. Att bara digitalisera valet
for valsedlarnas skull 4r inte en nog bra anledning. Aven om valsedelsystemet i Sverige ir
otympligt finns det andra losningar an att digitalisera.

“Finland anvander sig av ett affisch med numrerade kandidater som viljarna skriver in pa
valsedeln. Danmark har en vildigt stor valsedel istillet, dir man kryssar i sitt val.”
Docent

Det gar att hitta en manuell 16sning pa detta problem. I Sverige trycks det runt 710 miljoner
valsedlar, men bara en brakdel anviands. Det dr bade en vinning for miljon och for dem som
hanterar alla sedlar.

Rostrakningen dr en manuell process som tar tid att utfora. Rosterna riaknas forst hos
kommunerna i de vallokaler som finns och skickas sedan till Lansstyrelsen som har den
slutgiltiga rikningen. Aven hir ridknas rosterna forst manuellt men de anvinder sig ocksa av
en maskin som riaknar rosterna som ett sista steg innan de registreras.

“Det ar en valdigt manuell process att rakna, &ven om det finns en maskin likt en
sedelraknare som anviands som sista steg, ska alla valsedlar riknas av en person.”
Linsstyrelsen

Aven om ménga ofta tinker pa digitalisering av val som att anviinda sin dator eller telefonen
med bank-ID, sker digitalisering p4 manga nivaer, inklusive i réstningsprocessen

Ett system som heter VALID anvinds till manga administrativa moment. Att registrera
partikandidater ar en sddan uppgift. Valsedlar tillverkas ocksa i detta system. Det finns andra
moment som ocksa digitaliserats. Det gar att bestilla rostkort till en digital brevlada eller att
fa en kopia hemskickad. Aven om det ir fler roster nu in for 50 ar sedan dr hanteringen
mycket snabbare.



“Det var ndgon som sa hir i hostas att liksom pa sjuttiotalet, sa tog det ju 6 eller 8 veckor
innan det sista protokollet var klart och nu tar det 2 veckor.”
Linsstyrelsen

BankID har nyligen tagit fram en tjanst for digital identifikation. Att kunna identifiera sig i en
vallokal eller fran egen dator/telefon stiller stora krav pa sidkerhet. For langesen tog
Skatteverket fram en e-legitimation, dar du identifierar dig via koder som skickas via sms.

Valnidmnden ser inte att BankID:s satsning pa digital identifikation kommer att paverka
beslut att ta tag i direktivet. Inte heller ser de att detta skulle paverka politiska beslut om
digital identifikation, hur en digital rostlingd utformas eller kontrollen av véiljarnas
identifikation fungerar i vallokalerna. De tror heller inte att det skulle inneb4ra nagon risk att
anvanda chip i korkort eller digitala ID nir man ska identifiera sig i vallokalerna.

Nagot som skulle behova se over dr en statligt 4gd digital e-legitimation. Skulle Sverige
vilja att digitalisera rostningsforfarandet ar den vanligaste e-legitimeringen idag BankID som
ags av ett privat foretag. I Estland har staten skapat ett statligt elektroniskt ID som alla ester
maste ha. Det har diskuterats att ta fram en statlig identifikation dven i Sverige, men det ar
inget som bestamts.

“Det finns ett direktiv att ta fram en statlig e-legitimation. men 4n s& ldnge ar det bara ett
direktiv”
Docent

4.2 Sikerhet

Det ar vildigt liten risk for manipulation av rostningmaskiner i vallokal. De ir inte
uppkopplade mot internet, eller det ar i alla fall bara en vildigt kort stund som de kopplas
upp mot en server. Det gor det svart att kunna paverka maskinerna utifran.

“Det stora svagheten med e-rostning ar servrarna”
Valmyndigheten

Risken finns sdklart att misstroendet 6kar om det tillats rostning fran okontrollerade milj6er
och folk anklagar rikningen for fusk. Det dr svért att ga tillbaka och kontrollrikna digitala
roster. En losning skulle vara att skriva ut rosterna som en backup. Det ar klart att det finns
misstroende mot dagens valsystem ocksa, men det gors alltid en handelserapport sa fort det
finns misstankar mot négot.

“Det fungerar valdigt bra har i Sverige jamfort med andra lander.”
Valmyndigheten

“Vi har nagra hundra incidenter sedan 70-talet. Ofta handlar det om sma saker som att nagon
gommer eller slanger ett partis valsedlar. “
Docent

Att borja sméskaligt ar en bra idé eftersom det finns mindre intresse av utlindska stater att
forsoka manipulera resultatet av ett kommunval jamfort med riksdagsval. Det ar klart att det
kan finnas grupper inom landet som bryr sig, men sannolikheten ar lig, vilket gor det
mindre sarbart dn en storskalig satsning. Om digitala tjanster planeras ar det rimligt att



Valmyndigheten skapar en kravspecifikation och skoter upphandlingen sa att det blir ett
gemensamt system for alla.

Valmyndigheten anser att det dr av hogsta prioritet att valhemligheten hélls, rosten som
avlaggs skall inte ga att koppla till en individ. Det ar ocksa en av de storre utmaningarna med
ett digitalt val. Aven Estland har problem med detta men har 16st det genom att anviinda sig
av ett program som laddas ner till datorn dar medborgare kan avliagga sin rost. Person och
rost krypteras var for sig och gar igenom flera steg for att separeras och avkrypteras och
slumpas till en lista for att garantera valhemligheten.

“Nar det galler sjalva det faktiska genomforandet om hur vi ska sakerstilla att din rost ar
hemlig, det 4r en utmaning. Det 4r en utmaning for Esterna ocksa. De har 16st det sd att du
lagger din rost till ett program som laddas ner pa din dator. Det dr s& de garanterar att din

rost kapslas in och krypteras innanfor ramar som inte gar att paverka externt.”
Valmyndigheten

Infors négot sadant i Sverige skulle det behova en betydligt starkare e-infrastruktur dn vad
som finns tillhanda i dagslaget. Det finns flera satt att kryptera digitala roster, men nagot som
poangteras under intervjun ar oavsett vilken metod som skulle anvindas maste det ga att
forklara processen pé ett sddant sitt att det gar att forsta:

“Tekniken dr en sak men att forklara det for allménheten, for medborgarna ir en annan.”
Valmyndigheten

En av de stora styrkorna med rostningssystemet i Sverige ar att det ar valdigt sakert och har
sedan tidigare hog tilltro En av systemets styrkor ar att valet ar decentraliserat da det finns
drygt 6000 vallokaler i Sverige dar bade rostning och rostrakning sker.

"Ska du forsoka paverka resultatet maste du infiltrera vildigt manga av de hir individuella
lokalerna rent fysiskt, till skillnad fran e-val dar en attack mot en server kan ha mycket storre
paverkansgrad.”

Valmyndigheten; Docent

4.3 Tillganglighet

Det finns stora fordelar med att digitalisera, bland annat for att det blir enklare for de som
har svart att ta sig till vallokalen eller har svart att helt enkelt rosta fysiskt. Det kan daremot
vara en idé att inte gd ifran de traditionella valsedlarna allt for mycket, gamla ménniskor kan
vara ganska ovana vid teknik och har darfor svart att anpassa sig till nya digitala system.

Tittar vi framét dr det klart att forvintningarna i samhillet kommer att bli storre,
framforallt unga manniskor anviander digital teknik dagligen och fragan om varfér vi maste
gd till vallokal kommer att bli fler. Eftersom vi har ett system som fungerar och hogt
valdeltagande ar det inte pa gang en forandring, men skulle situationen i Sverige dndras sa
att vi inte kan rosta fysiskt.

“Skulle vi hamna i en till pandemi med lockdowns sé blir det vildigt svart att genomfora ett
traditionellt val, d& kan ju digitaliseringen vara en mojlighet.”
Valmyndigheten



Ett argument for att infora digital rostning ar att det skulle vara enklare. Till exempel skulle
det ga att ladda ner en app till telefonen eller datorn diar du identifierar dig med
e-legitimation for att sedan ldgga din rost. Det ar klart att det ar enklare dn att ta sig till
vallokal och koa for att lagga en rost. Bade statsvetaren och lansstyrelsen anser att det skulle
forbattra tillgangligheten i valet.

“Det ar ju det ett stort problem och det ar klart att tillgdngligheten okar valdigt mycket om
man kan rosta digitalt.”
Ldansstyrelsen

“Att det blir mycket enklare och smidigare rosta upp, inte minst for de som har svart att ta sig
till vallokalen.”

Docent

Samtidigt ar det bara riksdagsval vart fjarde ar, darav blir den priméra fragan om det ar vart
att investera i tekniken och utbildningen som krivs for att infora e-rostning. I de omraden
som har lagt valdeltagande behover det ej bero pa att det ar for omstandigt att ta sig till
vallokalen, det kan dven bero pa sprakliga begransningar eller att personer inte vet om att de
har rétt till att rosta, &ven om de inte dnnu fatt sitt medborgarskap. Det finns inget som tyder
pa att detta valdeltagande skulle 6ka bara for att det var enklare att rosta. Eftersom det totala
valdeltagandet dr hogt har det inte undersokts varfor vissa omraden har lagre deltagande och
kanske da dr av intresse for framtida forskning,.

“ Det skulle behova goras en studie pa detta for att fa reda pa orsakerna.”
Valmyndigheten

De som rostar fran utlandet kan dra nytta av en digital tjanst helt klart. Det 4r manga roster
som inte blir godkdnda, men det skulle minska om de kunde rosta med en valmaskin. Skulle
det borja bli manga val som ar vildigt jamna skulle behov finnas att ta tag i fragan och borja
undersoka 16sningar.

“Frégan ar vil om det ar vart att satsa pa detta da utlandsroster sillan avgjort nagot val.”
Valmyndigheten

Aven om det finns argument for ett inférande av méjligheten att rosta fran okontrollerade
miljoer tycker Valmyndigheten inte att det ar vart att riskera det vi har for det. Anledningen
till detta handlar inte om att det ar for svért att infora, det ar snarare motstand mot risker
som dventyrar valhemligheten eller sdkerhetsintrang i systemet.

“Ar vi redo och intresserade av att g& 6ver till elektroniskt rostningsforfarande, s ir svaret
ganska tydligt nej fran var sida”.
Valmyndigheten

“Just nar det giller e-rostning sa ar den forsta fragan man ska stilla sig: varfor? Vad ar det
som blir battre?”
Valmyndigheten



5. Diskussion

Utifran fyra intervjuer med myndigheter har tre framtradande teman noterats vilka ar IT,
juridiska och sociala faktorer. Alla tre gar att digitalisera pa olika sitt och har sina
mojligheter och motstdnd. Darav har en tematisk analys av resultatet utforts for att
kategorisera de olika problemomraden som berors av digitalisering.

Resultat Tema

“Vi skulle behova en mycket starkare statlig | IT
e-infrastruktur [innan vi infOor rostning i
okontrollerad miljo]”

““Det finns ett direktiv att ta fram en statlig | IT
e-legitimation. men an sa ldnge ar det bara
ett direktiv”

“Skulle vi hamna i en till pandemi med | IT
lockdowns sa blir det vildigt svart att
genomfora ett traditionellt val, d& kan ju
digitaliseringen vara en mojlighet.”

““Det stora svagheten med e-rostning ar | IT
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servrarna

“Av lag far vi inte ha digital rostlangd an. Vi | Juridik
[Valmyndigheten] hoppas kunna infora det
till 2026. Det kravs ju antagligen
lagidndringar for det dar, vi haller pa att
undersoka det just nu.”

“Rostkortet vi skickar ut maste ocksé vara Juridik
fysiskt i dagslaget och det vill vi 4ndra pa”

“Nar det giller sjilva det faktiska Juridik
genomforandet om hur vi ska sidkerstilla att
din rost ar hemlig, det 4r en utmaning.”

“Sa det ar en motstandskraftigt system och | Sociala faktorer
det ar vildigt svart att forsoka gora
paverkan pa det. Om du vill forsoka fuska sa
har vi drygt 6000 vallokaler pa valdagen
som var och en individuellt samlar in roster,
raknar roster och rapporterar roster. Ska du
forsoka péaverka resultatet s maste du




infiltrera vildigt manga av de har
individuella lokalerna rent fysiskt. “

““Tekniken ar en sak men att forklara det Sociala faktorer
for allmanheten, for medborgarna ar en

annan.”

“Men som sagt, utan en politisk vilja sa Sociala faktorer

kommer inte vi [Valmyndigheten] driva
fragan, om man siger sa. Vi tycker det ar
viktigare att andra valsedelssystemet.”

5.1 IT och digitalisering

Utifran IT finns det tre omraden for digitalisering:

e Process fore/efter valet (Administrativt):
Det arbete som valmyndigheten, lansstyrelsen och kommunen gor fore och efter valet. Detta
avser exempelvis tillverkning av rostkort och rostlingd. Godkdnnande av kandidater samt
rostrakning.

e Rostning pa Valdagen (Genomforande)
Hur kommunen arbetar med vallokalen. Hur lokalerna far se ut och hur rostningsforfarandet
ser ut.

e Rostning av deltagare (Deltagande):
Hur allminheten kan avldgga sin rost samt hur denna process gér till.

Nir det giller IT aspekter framkommer att det svenska valsystemet har digitaliserat mycket
nir det giller administrativt arbete infor valet, exempelvis att rostlingden sammanstills
digitalt (innan den trycks i fysisk kopia och skickas till valdistrikten) samt att registreringen
av rostresultatet sammanstills och presenteras med hjdlp av systemet VALID
(Valmyndigheten). Dessutom har Valmyndighetens egna hemsida tillgang till digitala kopior
av valsedlar och annan information gillande valet till medborgare, vilket dr en form av
e-forvaltning (UN,2014). Ett problem som uppstar ar dock att ingen myndighet har ansvar
over att se till s& informationen nar medborgarna, eftersom det ansvaret ligger pa politiker
eller medborgarna sjilva. Niar det giller mojligheter till digitalisering forklarar
Valmyndigheten i sin erfarenhetsrapport (2023) att det finns behov av férandringar och att
inforandet av digitala rostlingder och rostkort kan vara en mdjlig utveckling.
Valsedelsystemet ndmns som en problematisk punkt dar 710 miljoner valsedlar trycks, varav
ca. 20 miljoner av dessa faktiskt anvands. Utover detta dr samtycke fran kandidater en
arbetsuppgift som i dagslaget kraver mycket administrativt arbete med fysiska papperskopior
som har mojlighet att gynnas av en mojlig digitalisering. Regelverk for utlandsroster lyfts
iven som ett problemomrade eftersom de har lagst valdeltagande pa 32% (SCB, 2018) samt
att 12% av utlandsroster ogiltigforklaras pa grund av att det befintliga regelverket inte har
foljts, skulle utlindska roster bli en avgorande del av valen i framtiden om marginalerna
mellan partier blir lingre menar bade Valmyndigheten och Docent att det vid en sadan
situation absolut finns ett krav att forbattra rostningsforfarandet for medborgare som bor i



utlandet. Har kan digitala val i kontrollerade miljéer pa exempelvis en ambassad vara en
mojlig digital 16sning for att minimera antalet ogiltigforklarade roster samt underlitta
processen for de som hanterar och administrerar rostningen i utlandet. For den stora
nackdelen med att tillata rostning 6ver internet ar att det inte gar att garantera att det gors
sakert (Gritzalis, 2002). Servrar som ar uppkopplade riskerar att utsattas for angrepp.

5.2 Juridik

Ur en juridisk aspekt forklarar Lansstyrelsen att det finns delar av vallagen som kan komma
att behova forandras beroende av graden av digitalisering, den del av vallagen som berors ar
darfor kapitel 7 géllande genomforandet (SFS 2005:837, 7 kap.), men dven delar av kapitel 8,
9 samt 10 kan komma att paverkas vid inférandet av e-rostning i okontrollerade milj6er (ex. i
hemmamiljo) (Vallagen, 8; 9; 10 kap.). Nar det giller digitalisering av rostlangd samt rostkort
anser Lansstyrelsen att det inte finns nédgra storre hinder i befintlig lagstiftning, problem som
kan uppsta ar att kommuner sjilva far avgora om de vill anvianda sig av digital rostlangd samt
rostkort.

Det finns tydliga lagar som beskriver hur val far se ut och vilka sitt vi far rosta pa. For att
gora forandringar som att tilldita digitala roster kommer det behova goras lagdndringar.
Valsedlar ska i dagsldget enligt Vallagen vara i pappersform och ha storleken av ett A6 (SFS
2005:837 kap.6 §4). Ska vi infora digitalisering av valsedlarna kommer det behova laggas till
en beskrivning om hur dessa ska utformas. Att inkludera digitala metoder for rostning i
vallagen skulle och krava att det faststills tydliga riktlinjer for hur denna process ska fungera.
Det behovs en tydlig beskrivning péa de tekniska krav som kravs for att sdkerstilla att skydda
integriteten och garantera att rosterna verifieras korrekt.

Aven delar sdsom brott i relation till valet kan dndringar behévas for att kunna filla dven de
som forsoker manipulera valresultatet genom att hacka server dar resultat sammanstills eller
forfalska roster genom anviandning av andras e-legitimation. Detta for att uppratthalla
sdakerheten och mojliggora aspekter av lagar som aktivt minimerar risker for hot om paverkan
av valresultatet. Skulle det beslutas att infor enhetsbaserad valsedlar behover detta daven
fortydligas i lagstadgar for att inga nya risker med enhetliga valsedlar ska uppsta.

5.3 Socialt

Vidare finns det diverse sociala aspekter gillande mdgjlig digitalisering av diverse delar av
valsystemet. Sdsom Valmyndigheten beskriver finns det redan ett hogt tilltro fran
medborgare till den befintliga valprocessen och gar darfor i linje med att en digitalisering av
rostningsforfarandet (e-rostning) dnnu inte har applicerats pa det svenska valsystemet pa
grund av den hoga tillforlitlighet (Licht et al., 2021). Statistik visar dock att valdeltagandet
har minskat (SCB,2022) vilket i framtiden kan bli ett avgorande incitament till att e-rostning
ater hamnar som prioritering i frigan om samhallsutveckling. Det giller att planera for en
ldngsam Overgdng dar de traditionella rostningsmetoderna erbjuds parallellt med de digitala,
sa att aven de mindre teknikkunniga inte limnas utanfor (Borisov, 2021)

Ett problem med digitala valsystem ar att det kan vara svart att sakerstilla att rosterna ar
helt anonyma och inte kan sparas till en enskild viljare. I ett traditionellt valsystem ar
rostningen hemlig, vilket innebar att valjarna lagger sina roster avskarmat och sedan i en
forsluten urna eller ldda utan att avsloja sin rost kopplat till identitet (Regeringsformen, 2
kap. 2 §). Detta ar viktigt eftersom det gor det svart for nagon att identifiera vem som rostat
pa ett visst sdtt. I ett digitalt valsystem ar det viktigt att sidkerstilla att rosterna ar lika
hemliga som i ett traditionellt valsystem. Detta kan vara svart att astadkomma eftersom det
finns risker for att roster kan spéras och kopplas till en enskild viljare. Om det dr mojligt att



spara roster kan det leda till hot eller trakasserier mot véljare som rostat pa ett visst sitt. Det
kan ocksa oppna for mojligheter att manipulera valresultatet genom att spara och dndra
roster vilket ar olagligt samt straffbart.

Ett annat etiskt problem med digitala valsystem ar risken for dataintrang. Om en hackare
far tillgang till valjarnas personliga information kan det utsitta valjare for identitetsstold och
andra typer av brott (Loeber, 2017).

Négot som vi méaste fundera pa om vi skulle infora mojligheten att rosta i en okontrollerad
miljo ar hur vi ska identifiera oss och om det da ar BankID som antas som en standardiserad
identifieringsmetod. I Estland har de tagit fram en egen statligt 4gd e-identifikation som alla
medborgare behover for att kunna rosta. Kanske ar det denna vig Sverige ocksa skulle
behdva gd om vi bestimmer oss for att ta det steget. An si linge s finns det ingen statlig
digital identifieringsmetod. Problemet med att anvinda sig av privata aktorer ar att det finns
en oro oOver att foretagen kan fi for stor makt 6ver den digitala valprocessen. Hur villig ar
foretagen och till vilken grad adr de transparenta med personuppgifterna och vilka
sidkerhetsatgirder de har for att skydda denna information. Det gar inte heller att sakerstalla
externa aktorers neutrala position eftersom de kan ha en politisk eller ekonomisk agenda som
paverkar aktorernas forhallningssatt.

Att digitalisera delar av valet som skots av myndigheten ar enklare an att digitalisera delar
som ror alla rostberattigade. Om man valjer att digitalisera sjalva rostningsprocessen ar det
viktigt att genomfora en stegvis 6vergang for att undvika att utesluta dldre, personer som
saknar nodvindig teknisk utrustning eller de som inte har tillrackligt med kunskap for att
forstd processen. Dirfor ar det avgorande att mdjligheten att rosta i vallokal med
pappersvalsedlar fortfarande finns tillganglig.

Vid digitalisering av rostningsprocessen ar det viktigt att sakerstilla att den ar robust och
tillforlitlig, samtidigt som man skyddar mot dataintrang och andra former av cyberattacker.
Att implementera siakerhetsatgiarder sasom tvafaktorautentisering och kryptering ar viktiga
steg for detta.

Utover tekniska aspekter dr det ocksa viktigt att ta hansyn till sociala faktorer. Till exempel
maste man se till att information om hur man rostar pa ett digitalt sitt ar latt att forsta och
tillganglig for alla rostberattigade. Det ar ocksé viktigt att utbilda allmdnheten om fordelarna
och riskerna med digital rostning, sa att de kan fatta vilgrundade beslut om hur de vill rosta.

Sdsom Valmyndigheten dven beskriver ar det inte deras ansvar att formedla information till
rostare lattare, ansvaret for hur diskussionen kring digitalisering ligger pa politikerna som
driver de frigor som medborgare driver. A ena sidan kan avsaknaden av debatten kring
digitala val bero pa att politiker under en tid med social oro inte vill riskera de effekter av ett
paradigmskifte som digitaliseringen kan innebara. Grundpelaren for den representativa
demokrati med decentraliserad maktspridning med flernivastyrning blir tvingad till den
forandring som en disruptiv utveckling som digitala val kan innebéra.

6. Slutsats

Syftet med denna studie var att undersoka graden av digitalisering i Sveriges valsystem,
identifiera vilka processer som kan digitaliseras, vilka som redan har digitaliserats pa ett eller
annat vis sdsom det nya systemet VALID, och analysera de associerade riskerna.

Systemet i Sverige ar relativt digitaliserat dir manga delar av det administrativa arbetet
anvander stod av digitala system for sina processer sasom registrering av kandidater,
skapandet av valsedlar osv. Det finns saklart delar av valprocessen som annu undersoks
huruvida det gar att dandra och forbattra med hjalp av IT. I det stora fungerar det system vi



har och darfor finns inget aktuellt intresse att investera i just nya sitt att rosta. Om vi skulle
hamna i nya kriser dir pandemi eller annan social oro gor det svart att utféra valet kan det
vara intressant att ta upp diskussionen om digitalisering av réstningsforfarandet pa nytt for
att se om det finns nya forutsattningar for e-val med e-rostning. Skulle valdeltagandet sjunka
avsevart skulle det vara av varde att gora en studie for att hitta orsaker till minskat intresse i
valet for att senare undersoka vilka losningar som kan vara passande samt om digitala
losningar ar tillrackligt hallbara for den specifika situationen.

Framtida forskning behovs for att utvardera sakerheten och palitligheten hos digitala
valsystem, undersoka potentiella sarbarheter och utforma robusta skydd mot eventuella hot.
Studier kan ocksa rikta in sig pa att analysera anviandarvanligheten hos digitala valsystem
och undersoka hur de kan vara inkluderande for alla viljargrupper, inklusive personer med
funktionsnedsattningar, begriansad tillgang till teknik eller pa grund av andra faktorer tillhor
den digitala klyftan. Vidare forskning kan dven utforska mdgjligheter till blockchain-teknik
inom valsystem for att sdkerstilla integritet, transparens och sparbarhet i valprocessen.
Blockchain kan exempelvis erbjuda en decentraliserad och siker plattform for att registrera
och verifiera rostningar och valresultat.

Det ar viktigt att notera att inforandet av digitalisering i valsystemet kraver noggrant
overviagande av sidkerhetsaspekter och riskhantering for att skydda valresultatets integritet
och sidkerhet. Det ar darfor avgorande att sikerhetsexperter och forskare samarbetar nara
valmyndigheten och IT-experter for att utveckla och implementera sikra digitala losningar.
Det ar ocksd av intresse att studera BankIDs satsning pa digital identifikation och se hur
detta paverkar arbetet kring det kommittédirektiv som finansdepartementet utférde gillande
undersokningar for ett sdkert, och inte allt for kostsamt, statlig e-legitimationstjanst.

Vilka huvudsakliga perspektiv behover beaktas gillande digitalisering av valet?

Det nuvarande valsystemet i Sverige ar robust och valetablerat. Det har visat sig vara effektivt
och sdkert nar det giller att skydda valets integritet och motsta yttre paverkan. Med tydliga
och transparenta riktlinjer ar systemet utformat for att vara anviandarvanligt f6r viljarna. En
av de betydande styrkorna i det svenska valsystemet ar dess enkelhet. Det dr utformat for att
vara latt att forstd och folja bade for de som ska rosta och for de som hanterar rostrakningen
och administrationen. Viljarna far tydlig information om hur de kan rosta och vilka steg som
kravs for att deras roster ska riaknas korrekt. Detta underlattar for medborgare att delta i
demokratiska processer och uttrycka sin vilja genom sina roster. Dessutom ar hanteringen av
rosterna och rostrakningen inom det svenska valsystemet noggrant strukturerad. Processen
for insamling, rakning och verifiering av rosterna ar transparent och foljer tydliga regler och
procedurer. Detta bidrar till att sakerstalla att rosterna hanteras korrekt och att resultatet av
valet ar palitligt och legitimt.

Till vilken grad kan det svenska valsystemet digitaliseras i nuléiget?

En stor del av valsystemet ar idag digitaliserat. Det gar att dela upp i tre nivaer dar niva.1 som
handlar om det administrativa arbetet fore och efter valet till viss del redan ar digitalt. Det ar
sddant som registrering av parti, fastidllande av rostlang, design av valsedlar, indelning av
distrikt med mera. Nivd 2 kan vara inforande av elektroniska medel i vallokal, s som
rostningsmakiner, digitala rostlaingder och rostkort. Dar de tva sistndmnda ar ndgot som det



arbetas med idag for att forhoppningsvis kunna digitalisera till valet 2026. Den sista nivan ar
det som kallas i-val, dar valdeltagande far rosta hemifran.

Det ar framst nivd 1 & 2 dar det finns intresse att digitalisera. Att tilldta rostning fran
okontrollerade miljoer ses som for riskabelt och att det i dagslaget tillfor for lite fordelar
gillande kostnad och risker som det medfér. Daremot kan nya forutsdttningar sasom
minskade marginaler i valresultatet och darmed storre beroende av valdeltagandet eller en
statlig e-legitimering gora att forutsattningarna for e-val forandras i annu snabbare takt.
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