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Abstract

This paper investigates the digitization of the Swedish voting system, focusing on the

adoption of i-voting that was deliberated in 2013 but ultimately rejected. The study aims to

shed light on the extent to which the Swedish voting system can be digitized, while

examining important factors, perspectives, and security concerns associated with

e-elections. By analyzing the current state of the Swedish voting system and exploring the

potential for digitization, this research provides insights into the feasibility, possibility, and

risks of implementing a digital voting system in Sweden. The research begins by assessing

the existing infrastructure, processes, and technologies in the Swedish voting system.

Strengths and weaknesses are identified, forming the basis for evaluating the potential

benefits of digitization. Key factors, such as accessibility, convenience, and efficiency, are

examined to understand the potential impact of a digital voting system on voter turnout

and participation. Through the synthesis of findings from the analysis of the current

system, examination of key factors, and exploration of security concerns, this research

provides an overall assessment of the viability and possibility of implementing a digital

voting system in Sweden. The paper informs policymakers and stakeholders about the

potential benefits of digitization while acknowledging the risks that need to be addressed.

This study contributes to the ongoing discourse on i-voting and digital voting systems,

offering valuable insights for decision-makers considering the future of the Swedish voting

system. By understanding the potential benefits and risks, stakeholders can make informed

decisions regarding the adoption of digital voting methods in Sweden.
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Förord

Denna studie hade inte varit möjlig utan de drivande respondenterna, vars engagemang och
vilja att delta gjorde det möjligt för oss att genomföra vår undersökning. Vi vill också tacka
Leif Sundberg, vår handledare. Din förståelse och kunskap om ämnet tillsammans med din
rättvisa bedömning och handledning var ovärderlig.
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1. Introduktion

Digitalisering och utveckling går väldigt snabbt i hela världen och många viktiga delar av livet

förflyttas online. Digitalisering är något som för många är väldigt positivt och visar på

utvecklingen framåt, men när det kommer till valprocesser är man i Sverige inte först med att

se vad digitalisering av en grundläggande princip för demokratin kan resultera i. Krimmer

(2012) menar att man kan säga att mekanismerna i valsystemet inte bara är metoder genom

vilka samhällen kan uttrycka sina åsikter, utan också indikatorer på den grad de använder

teknik i allmänhet. Många val genom historien har använt framväxande teknologier på ett

eller annat sätt. Däremot är det inte förvånansvärt att man är försiktig i implementationen

och saknar en holistisk syn på forskningsämnet e-röstning när det är ett sådant

mångdisciplinärt ämne som involverar både politiska, rättsliga, tekniska och sociala

perspektiv. Ett ämne som är tätt förankrat i e-röstning är e-förvaltning där avsikten är att

göra statlig service och tjänster via internet tillgängliga för alla medborgare. Lindgren et al.

(2021) menar även här att forskare idag tenderar att använda beteckningen "e-förvaltning"

för att hänvisa till två olika fenomen som är naturligt sammanflätade: praktiken att

digitalisera offentlig verksamhet och det forskningsfält som studerar praktiken. Även Lips et

al. (2017) lyfter behovet av att utforska det multidisciplinära begreppet e-förvaltning för att

kunna förstå och förklara hur IKT-anpassade lösningar för transformation av offentliga

myndigheter kan användas på ett strategiskt tillvägagångssätt. Mer specifikt är politiska,

institutionella, ledningsmässiga, organisatoriska, juridiska, ekonomiska och externa

relationsfaktorer nyckelaspekter i studier av e-förvaltning och digital transformation av

offentlig service (Lips et al., 2017).

E-demokrati belyser huruvida digitala medier kan bidra till en förbättring av den

demokratiska kvaliteten, där fri tillgång och användning av media samt självständig

journalistik är vitala för demokratin. Media har en fundamental funktion i demokratiska

syften såsom att informera, möjliggöra formandet av fri opinion, tillgodose forum för publika

diskussioner och agera som en kanal mellan regering och medborgare. Samtidigt har digitala

medier skapat en ny roll i samhället där medborgarjournalistik blir lättillgängligt och

medieinnehåll i politiska syften kan skapas av i princip vem som helst och har förändrat

politiskt beteende drastiskt i mycket stor skala (Kneuer, 2016). Denna

transformationsprocess som digitala val genomgår möjliggör flera olika sociala

interaktionsmöjligheter från avlägsna platser och med människor som vi knappt känner.

Därav kommer det naturligtvis att påverka hur ett demokratiskt system fungerar och

kommer att utmana befintliga paradigm (Krimmer, 2012).

Krimmer (2012) menar dock att det inte är lätt att införa digital röstningsteknik. Studier i

ämnet tenderar att tappa fokus just på grund av ämnets komplexitet och tvärvetenskapliga

karaktär. Att tillämpa IT på valprocesser inkluderar ett antal avgörande frågor, exempelvis är

problemet med hur ett IT-system kan garantera grundläggande principer centralt. I

kontrollerade miljöer kontrollerar röstningsarbetare väljarnas valbarhet mot röstlängden, där

arbetare använder dedikerade maskiner för att registrera avgivna röster i en elektronisk

valurna. I okontrollerade miljöer är det mer komplicerat att kontrollera valbarheten,

eftersom arbetarna måste anta väljarens identitet samtidigt som väljarens anonymitet

bevaras. Andra överväganden inkluderar att säkerställa att systemet utför vad det är tänkt att

göra och att tillåta allmänheten att kontrollera giltigheten av resultat som produceras av

e-röstningsteknologier. Medan alla tidigare röstningsteknologier var mer eller mindre

utformade för att minska bedrägerier och för att öka noggrannhet och effektivitet, syftar den



senaste lösningen inom röstningsteknik till något helt annat. Internetröstning gör det möjligt

för väljarna att delta var som helst på nästan ingen tid alls i valprocessen. Denna teknik

kommer också med löftet att göra det möjligt för fler väljare att lägga sin röst och därmed

höja valdeltagandet. Användningen av IKT i val kommer att ge fler möjligheter att delta och

kommer helst användas i ett sammanhang av ständig dialog mellan företrädare och väljare

(Krimmer, 2012).

Det svenska valsystemet grundar sig på att alla ska ha lika rösträtt och att valen ska vara

fria, hemliga och direkta, vilket är grundlagsskyddat och ett fundament till den representativa

demokrati som förs i Sverige (Regeringsformen, 3 kap. 2 §). Det innebär att alla väljare ska ha

lika stor rätt att påverka valresultatet, det vill säga en röst per person. Fria val betyder att

ingen annan får bestämma eller påverka vad väljaren ska rösta på och hemliga val innebär att

en röst inte ska gå att härledas till en specifik person. Att valen är direkta innebär att det är

väljarna som utser vilka som ska sitta i riksdagen eller kommunfullmäktige, representanterna

ska alltså vara direktvalda av folket (Valmyndigheten, 2022).

1.2 Problemformulering

Problemet som formulerats lyder: för att kunna utföra en hållbar digitalisering av valet krävs

det stora insatser av beaktning för alla aktörer och perspektiv som påverkar eller påverkas av

en digitalisering av det svenska valsystemet medför. Avsikten är att undersöka till vilken grad

det svenska valsystemet redan har samt i framtiden kan digitaliseras grundat på nuvarande

förutsättningar.

För att utveckla hållbar digitalisering av det svenska valsystemet krävs det en grundlig

utvärdering av de drivkrafter och barriärer som finns i nutid. Genom att undersöka dessa

frågor kommer studien att bidra till en ökad förståelse av möjligheter och utmaningar med

att digitalisera delar av valsystemet.

1.3 Syfte och frågeställningar

Syftet med studien är att undersöka hur digitalisering av det svenska valet påverkar olika

processer i valet för myndigheter och andra intressenter samt vilka implikationer som är av

behov att undersöka för att upprätthålla säkerhetsfrågan i det digitala valsystemet.

Utifrån problemformuleringen har två frågeställningar formulerats:

- Vilka huvudsakliga perspektiv behöver beaktas gällande digitalisering av valet?

- Till vilken grad kan det svenska valsystemet digitaliseras i nuläget?

1.4 Avgränsningar

Eftersom ämnet digitala val är ett stort område som innefattar flera organisationer,

medborgare och myndigheter har det beslutats att avgränsa sig till frågan kring digitalisering

och e-val i relation till svenska förutsättningar i nuläget. Dels för att digitalisering och teknisk

utveckling är ett högaktuellt ämne men även eftersom nationella förutsättningar är en av de

största motståndarna till att digitala val införs och etableras i Sverige. Avgränsningen

utmynnade vidare genom analys av resultatet i tre huvudsakliga perspektiv på

problemområden där de framträdande teman var IT, juridik samt sociala aspekter.

Efterföljande detta introducerande kapitel lyfts tidigare forskning om e-röstning och andra

begrepp som ingår i ämnet digitala val. Kapitlet är uppdelat i två underrubriker: digitala val

samt drivkrafter och barriärer. Studiemetoden beskrivs och diskuteras i kapitel tre. Därefter

presenterar kapitel 4 studiens resultat med beskrivande citat från intervjuerna som vidare

mynnar i analys och diskussion av resultatet i kapitel 5. Slutligen presenteras studiens

slutsatser i kapitel 6.



2. Tidigare forskning

I denna del presenteras tidigare forskning relaterat till ämnet e-val. E-röstning är ett

mångdisciplinärt ämne som involverar flera samhällsaktörer men även rör vid flera frågor

inom forskningen eftersom det inkluderar både politiska, rättsliga, tekniska och sociala

perspektiv. Däremot menar Krimmer (2012) att fältet saknar holistisk forskning om

e-röstning som integrerar dessa multidisciplinära perspektiv med teoretiska och praktiska

förhållningssätt som ger inblick i både de motiverande och påverkande faktorerna för

användning av digitala röstningsförfaranden i val.

Kritiker möter ofta e-röstning med oro och aktsamhet. De menar att spridningen av teknik i

valsystem kan äventyra demokratin eftersom man inte kan lita på ett elektroniska valsystem

fullt ut (Krimmer, 2012). Risken finns att digitala valservrar kan hackas eller manipuleras,

vilket skulle underminera valresultaten och därmed även riskera förtroendet för valsystemet

(Gritzalis, 2002). Andra oroade sig för att digitala val skulle göra att den digitala klyftan ökar

mellan personer som har tillgång och kunskap om nödvändig teknik och de som inte har det

(Borisov, 2021). Ändå är det inte brist på inkludering som hindrade e-demokratin från att

utvecklas lika snabbt som exempelvis e-handel eller e-förvaltning. Trots ett aktivt

engagemang stödde många politiker inte idén om e-demokrati, kanske för att de fruktade en

efterföljande maktförlust. En balanserad användning av IKT kan hjälpa ett samhälle att

etablera kontinuerlig dialog mellan politiker och medborgare om hur man ska hantera frågor

och vilka politiska åtgärder som går i linje med medborgarnas önskan (Krimmer, 2012). Den

huvudsakliga frågeställningen som blir en stark motståndare till e-röstning framkommer som

“varför” i relation till varför valsystemet skulle digitaliseras om valdeltagandet och

förtroendet till valsystemet redan är stort (Valmyndigheten, 2022).

Statistiska centralbyråns (SCB, 2018) statistik över valdeltagande under valet 2018 visar att

valdeltagandet bland valdeltagare som är 65+ är valdeltagandet högst, på 85%, vilket speglar

den tillförlitlighet till det befintliga röstningsförfarandet är högre bland äldre, som deltagit i

val ett flertal gånger. Åldersgruppen 18-29 år som betraktas som de med högst teknisk

kunskap har även ett lägre valdeltagande på 80%. Här kan valdeltagandet i olika grupper

betraktas som både drivkrafter och barriärer, där yngre oftare har högre kunskap och tillgång

till internet och äldre har en lägre tillgång och därmed lägre tilltro till digitala alternativ

(Friemel, 2016). Äldres tilltro till det befintliga systemet upprätthålls genom en kollektiv

uppfattning av att utföra sin medborgerliga skyldighet att rösta i de nationella valen (Licht et

al., 2021). Från valet 2014 fick SCB ett regeringsuppdrag att göra en studie om valdeltagande

bland funktionsnedsatta. Studien visade att funktionsnedsatta med nedsatt rörelseförmåga,

synnedsättning eller besvär av oro och ångest hade något lägre valdeltagande jämfört med

övriga befolkningen (SCB, 2015). För att möta detta införde regeringen en ambulerande

röstmottagning där väljare som på grund av sjukdom, funktionsnedsättning eller ålder inte

kan ta sig till ett röstmottagningsställe (SFS 2005:837, 7 kap. 3a§). Dock visar statistik från

det senaste valet 2022 att valdeltagandet har minskat i alla kommuner förutom två, med ett

nationellt valdeltagande på 84,2%, vilket är en minskning med 3 procentenheter sedan valet

2018. Valet 2022 har därför det lägsta valdeltagandet sedan 2006 års val. Haparanda

kommun i Norrbotten hade lägst valdeltagande i landet (SCB, 2022) vilket stämmer överens

med Högström (2021) som bland annat belyser hur förtidsröstning är vanligare hos

kommuner i glesbygd.

För att genomföra val finns det allmänna bestämmelser om hur och var vi får rösta. Detta

inkluderar alla former av röstning, inklusive personlig närvaro i vallokal, förtidsröstning,

brevröstning och röstning från utlandet (SFS 2005:837 kap 7). För att införa digital röstning



behöver lagen inkludera hur en digital röstning går till om det sker i lokal med

röstningsmaskin eller i en okontrollerad miljö. Det finns andra områden än just

röstläggningen som kräver en uppdatering av vallagen för att kunna digitaliseras. Några av

dessa är röstlängder och röstkort som i dagsläget skrivs ut i pappersform. (SFS 2005:837 kap.

5).

2.1 Digitala val

Digitalisering är ett modernt begrepp där Brennen och Kreiss (2016) skiljer på digitization

(konvertering av analog data till digital information) och digitalization (förändringar i

organisationer och samhällen till följd av ökad användning av digital teknik). Digital

transformation är också känt som förmågan att omvandla befintliga produkter och tjänster

till digitala varianter och därmed kunna erbjuda nya fördelar. Utöver det hänvisar

digitalization även till den ökade användningen av digital teknik i organisationer, industrier

och myndigheter (Parviainen et al., 2017). När offentliga organisationer digitaliseras används

begreppet e-förvaltning för att belysa hur digitalisering kan komma att påverka

grundläggande demokratiska värden i offentliga organisationer (Andréasson, 2015).

E-förvaltning används alltså för att beskriva användningen samt utvecklingen av

informations- och kommunikationsteknik (IKT) och applikationer som offentliga

myndigheter använder för att tillhandahålla information, tjänster och service från offentliga

verksamheter till medborgare (UN, 2014). E-förvaltning används även för att beskriva hur

informationssystem används av staten för att utveckla offentlig service genom att erbjuda ett

digitalt gränssnitt, även kallat digital government (Lindgren et al., 2021). Digitala val

innefattas i båda begreppen eftersom det decentraliserade styret i Sverige gör att

utvecklingen till digitala val kräver att flera nivåer av samhället (kommuner, regioner,

länsstyrelse, myndigheter etc.) behöver inkorporeras i den statliga utvecklingen av en

särskild digital tjänst.

E-val används för att beskriva alla elektroniska processer som används för att genomföra ett

val eller omröstning. Det är en bred term som används för att beskriva alla former av

elektroniskt stöd för valprocessen. Ett elektroniskt val kan genomföras helt online eller med

användning av elektroniska röstningmaskiner som kan placeras i vallokalen. Men det kan

också inkludera allt från att skicka ut valinformation via e-post eller att använda elektronisk

identifiering av allmänheten. E-röstning kan ses som en del av e-val, men är en mer

specificerad term, som syftar till digitalisering av hur vi lägger vår röst. Det handlar om att ge

väljare möjlighet att rösta elektroniskt genom en dator eller telefon istället för att använda

fysiska valsedlar (Olsson, 2001). Begreppet innefattar flera nivåer av digitalisering,

exempelvis beskrivs i-val som en valprocess där röstning och räkning utförs helt digitalt.

E-val kan inkludera röstning via en datorskärm i en vallokal, men räknas därför som e-val i

kontrollerad miljö, till skillnad från i-val där röstning kan ske hemma vilket är en

okontrollerad miljö. De olika nivåerna av begreppet kan användas för att få en förståelse av

just hur mycket det svenska valsystemet kan och bör digitaliseras.

En faktor som påverkar förmågan att förbättra den demokratiska kvaliteten genom

e-demokrati är den digitala klyftan som existerar bland medborgare. Den digitala klyftan kan

ha implikationer på välfärden om tillgängligheten till myndigheter eller andra statliga

institutioner är svår för delar av befolkningen att ta del av. Den digitala klyftan är starkt

beroende av socio-kulturella och -ekonomiska faktorer, men även faktorer såsom språkliga

svårigheter, boende i landsbygd, ålder och kön kan spela roll i tillgången till digitala medel

(Singh och Chobotaru, 2022). Den digitala klyftan är ett diskussionsområde som ofta lyfts i

relation till e-val då digitala val kan minska tillgängligheten hos de som är påverkade av den



digitala klyftan av diverse anledningar. Därför behöver e-val utformas på ett sätt som inte

breddar den digitala klyftan ännu mer eller minskar tillgängligheten för vissa grupper av

medborgare.

Införandet och utvecklingen av digitala val drivs i stora drag av behovet av att digitalisera

processen. Det finns delar av det svenska valsystemet som har digitaliserats men det finns

återhållsamhet när det kommer till frågan om e-röstning (SOU 2013:24, s14). Efter att den

offentliga utredningen var slutförd (SOU 2013:24, s45) beslutade riksdagen 2015 att inte

godkänna Valmyndighetens förslag om e-röstning. Istället beslutade de att utreda

möjligheterna och riskerna med digitala val och att undersöka andra åtgärder för att öka

tillgängligheten för väljare. Sedan dess har digitala val fortsatt att debatteras i Sverige och

många olika åsikter har framförts. Vissa anser att digitala val är nödvändiga för att göra

röstningen mer tillgänglig och enkel, medan andra fortfarande oroar sig för säkerhetsfrågor

och att digitaliseringen skulle underminera förtroendet för valprocessen.

Valmyndigheten skriver i sin rapport Erfarenheter från valen 2022 (2023) om hur man

under det senaste valet mötte viss problematik:

“Valmyndigheten har erfarit att 2022 års val har präglats av problem som har förutspåtts i

förväg från valadministrationen, centralt, regionalt och lokalt. Valmyndigheten ser ett

valsystem i stort behov av förändringar och i en betydligt snabbare takt än vad som skett

hittills, där förbättringsmöjligheter tas tillvara innan problem uppstår och lagstiftning ändras

och underhålls regelbundet. Behoven har framförts under ett antal år och utmaningarna blir

större för varje val, vilket påverkar säkerheten i valgenomförandet och riskerar att långsiktigt

minska förtroendet för detsamma.“ (2023, s.3)

De problemområden som valmyndigheten lyfter är valsedelsystemet, högre krav på partier,

regelverk för utlandsröster, incidentrapportering och säkerhetsarbete samt genomförande av

och säkerhet vid röstmottagning för ökad rättssäkerhet och effektivisering. Det framgår även

tydligt att behoven av att utveckla dessa problemområden inte är nya, utan har lyfts även i

tidigare erfarenhetsrapporter (Valmyndigheten, 2023).

Ett digitaliserat röstningssystem motiveras ofta med olika saker det skulle förbättra. Det

skulle innebära ett större valdeltagande, att det skulle vara lättare för fler att rösta hemifrån

och att mänskliga fel vid rösträkning skulle minska (e-Voting Requirements and

Implementation, 2007). För att inkludera digital röstning krävs det en beskrivning av vad

som utgör en digital röst och vilken teknisk utrustning som krävs. Det måste finnas tydliga

riktlinjer för de säkerhetskrav som finns för bland annat kryptering och skydd mot olaga

intrång. Identitetskontroll behöver också definieras för att kunna säkerställa att endast

legitima väljare har möjlighet att rösta (Council of Europe, 2005; SOU 2013:24 s.77).

Estlands digitala valsystem används sedan 2005 och omfattar e-röstning i okontrollerade

miljöer, såsom i hemmet vid en egen dator. För att kunna rösta digitalt i Estland måste

väljarna först ansöka om elektroniskt ID-kort. Detta kort fungerar som en digital signatur och

är nödvändig för att logga in och rösta på internet. Väljarna kan också använda ett mobilt-ID

för att logga in och rösta via exempelvis mobiltelefon. Efter att ha loggat in på

röstningsplattformen kan väljarna rösta från vilken plats som helst med

internetuppkoppling. De kan göra det under en bestämd period före valet eller på valdagen.

Rösterna är krypterade för att skydda sekretessen och säkerheten och sedan skickas till en

central databas där röster samlas på en extern hårddisk, avkrypteras och sedan räknas

(Tsahkna, 2013). Trots kritik har Estland fortsatt att utveckla och använda sitt digitala

valsystem. Detta beror delvis på landets goda tekniska infrastruktur och digitala framsteg,

men också genom politisk vilja att göra valprocessen enklare och mer tillgänglig för



medborgarna (Springall, 2014). Säkerhet är en av de mest kritiska faktorerna när det gäller

att genomföra e-röstning. Digitala val har potentialen att göra röstningsprocessen smidigare,

snabbare och mer tillgänglig för väljare, men det finns också många utmaningar som måste

hanteras för att säkerställa att valresultaten är korrekt och tillförlitlig.

2.2 Drivkrafter och barriärer för e-röstning

När det gäller e-röstning finns det många drivkrafter och barriärer som påverkar införandet

av e-röstning i okontrollerade miljöer då det finns många intressenter samt att förändringen

påverkar ett helt samhälle i stor utsträckning. Licht et al. (2021) beskriver dessa utifrån tre

dimensioner; Politiska och socio-ekonomiska, teknisk samt perception och diskurs. Under

dessa dimensioner finns ett antal kontexter som påverkas av eller påverkar etablerandet av

digitala val. Det civila samhället består av ett varierande mångfald som både lyfter fördelar

och kritiserar en proposition om e-röstning där akademi och andra civilsamhälleliga aktörer

har åsikter om digitalisering av valsystemet. Men dessa kan även tillföra sin expertis för att

bredda diskussionen kring vad som är möjligt och vad som kan vara mer riskabelt vilket i din

tur kan ses som en drivkraft mot digitaliseringen, oberoende av om det är en motverkande

eller främjande åsikt. Andra starka drivkrafter när det gäller digitala val är

tillgänglighetsfrågor för medborgare med diverse funktionsnedsättningar som påverkar

deltagandet i valet.

Barriärer som identifierats är bland annat den ekonomiska situationen samt kultur och

historia, där en tillförlitlig valprocess ofta inte har samma nödvändighet av att digitaliseras.

Den ekonomiska frågan blir även en huvudpunkt där en avvägning där en majoritet av röster

behöver utföras digitalt för att kunna vara mer ekonomiskt effektivt. Om e-röstning dessutom

erbjuds som ett alternativ till ordinarie metod för att avlägga sin röst blir kostnaden för

utvecklingen av e-röstningen en ökad kostnad, då det digitala röstningsalternativet blir ett

tillägg utöver ordinarie röstning genom valsedlar (Licht et al., 2021).

Utöver de problem man står inför gällande design och säkerhet finns det även andra

dilemman som uppstår, speciellt i relation till lagstiftning. Lagstiftningen kring valprocessen

är en grund till att upprätthålla transparitet, anonymitet och verifierbarhet av röster som är

ett fundamentalt krav, med ett införande av e-röstning måste lagstiftning kunna garantera

dessa trots den digitala förändringen. Valbedrägeri blir även ett större problem vid ett digitalt

röstningsförfarande eftersom det vill valsedelsröstning krävs en person i varje lokal för att ha

en större påverkan på resultatet. Vid e-röstning kan man komma åt hela systemet och därav

göra en större påverkan på resultatet med mindre antal personer. Därför kan lagstiftning

komma kräva ändring för att tillgodose att kriminella handlingar i digitala val kan dömas på

ett korrekt sätt. Bevismaterial blir också svårare att hantera med digitala val då kryptering av

röster eller liknande kan komma att förstöra bevismaterial i ett sådant fall (Loeber, 2017).

En risk för digitala val är skadlig kod, såsom virus, trojaner och ransomware. Skadlig kod

kan infektera röstningssystem genom att utnyttja säkerhetsbrister i programvaran eller

genom social manipulering av få användare att klicka på länkar eller öppna bifogade filer som

innehåller skadlig kod. Skadlig kod kan störa valprocessen genom att låsa upp eller kryptera

data på röstningssystemet eller genom att helt enkelt göra systemet obrukbart (Ömer & Refik,

2020).

Det är svårt att få digitala system helt säkra. En av de största riskerna med digitala val är att

röstningssystem kan utsättas för attacker från hackare. Dessa angripare kan använda olika

tekniker för att bryta sig in i röstningssystemen och därigenom stjäla eller manipulera data.

När hackare väl har fått åtkomst till röstningssystemet kan de göra stor skada. De kan

komma åt röster och information om väljarna. De kan också manipulera data genom att lägga



till eller ta bort röster eller genom att ändra röstningen helt och hållet. Detta kan i sin tur

påverka valresultatet och underminera hela valprocessen. Något de kan använda sig av är

DDoS (Distributed Denial of Service) som är en form av cyberattack som överbelastar

nätverket med trafik så att ingen kan använda systemet (Balaban, 2018).

Ett av de största hoten mot säkerheten vid digitala val är risken för manipulation och

hacking. Digitala valsystem kan vara utsatta för en mängd olika cyberattacker, inklusive

malware, phishing, DDoS-attacker. Där malware är programvara skapat för att skada,

förstöra eller ta kontroll över en dator eller ett helt system (Mirkovich 2004) Malware kan

spridas med hjälp av e-post, länkar och nedladdningar. Phishing är en teknik som används

för att lura användare att lämna ut känslig data, som lösenord eller andra inloggningar. DDoS

är en typ av cyberattack som försöker överbelasta ett system med stor mängd trafik.

För att säkerställa att digitala val är säkra måste lämpliga säkerhetsåtgärder vidtas. Detta

kan inkludera användning av stark kryptering, användning av multifaktorautentisering,

övervakning av systemet i realtid för att upptäcka och hantera interna och externa hot om

cyberattacker, samt utbildning av medborgare med rösträtt och andra intressenter om

säkerhetsfrågor (Ömer & Refik, 2020). En noggrann utvärdering av de tekniska och

säkerhetsmässiga aspekterna av digitala val är också nödvändig för att säkerställa att

systemet är robust och skyddat mot hot och attacker när valet väl genomförs.

Det finns olika typer av elektroniska hjälpmedel som kan användas vid val. En EVM-maskin

(Electronic Voting Machine) är en typ av elektronisk röstningsmaskin som används för att

registrera röster direkt på en elektronisk enhet (Kumar & Begum, 2012). Vid användning av

en EVM-maskin går väljaren vanligtvis till en bås där de kan rösta genom att trycka på en

knapp eller peka på en skärm. Rösterna registreras elektroniskt och räknas automatiskt efter

att omröstningen är avslutad. En av fördelarna med EVM-maskiner är att de kan förkorta

den tid det tar för att räkna rösterna och minska risken för mänskliga fel vid manuell

rösträkning. Nackdelen är dock att EVM-maskiner kan få tekniska problem och därför sluta

fungera, det kan också vara svårt att kontrollräkna rösterna om man inte skriver ut varje röst

på papper också.

3. Metodik

3.1 Metodval

Valmyndigheten i Sverige föreslog att digitalisera politiska val till högre grad redan 2013

(SOU 2013:24, s14). De argumenterade för att det skulle göra röstningen mer tillgänglig för

personer med funktionsnedsättningar, personer som bor på landsbygd eller i utlandet samt

bidra till ökad integritet av valprocessen. Digitaliseringen av röstningsförfarandet skulle

också göra det möjligt att rösta på distans och minska risken för mänskliga fel vid räkningen

av rösterna (SOU 2013:24, s43).

Studien använder i huvudsak en kvalitativ ansats med grundad teori som praxis.

Anledningen är för det första att en tidigare hypotes ej finns som grund till studien, med

grundad teori kan ett utforskande ske genom att den första intervjun ger underlag för hur

vidare intervju kommer att formas, vilka frågor som ställs och vilka huvudfynd som görs och

därav är av intresse att utforska vidare. För det andra används grundad teori för att få en bild

av vilka förutsättningar det finns för forskningsfrågan på flera olika nivåer samt inom olika

områden (Fejes & Thornberg, 2019). Huvudfynden kommer även att ge ramar för vilka

avgränsningar som görs i forskningsområdet.



Studien utfördes med hjälp av intervjuer för att få en djupare insikt i fenomenet här i

Sverige samt för att möjliggöra följdfrågor och förstå respondenternas tolkningar av

intervjufrågorna. Studien är induktiv och syftar till att generera teorier och kunskap om

forskningsfrågan (Hjerm, Lindgren & Nilsson, 2016). Detta även för att författarnas tidigare

kunskap i forskningsfältet ligger i informationssystem och teknik och inte i juridik och

statsvetenskap. Att intervjua myndigheter och andra offentliga förvaltningar som är

ansvariga för valprocessen kan ge en inblick i hur de tror att digital röstning skulle påverka

deras arbete och vilka utmaningar de ser med att införa det. Intervjuerna ses som

tillvägagångssätt för att samla in kunskap kring hur läget är idag men också som

“expertsamtal” där respondenter förespråkar organisationens perspektiv.

3.2 Datainsamlingsmetod

Den data som samlas in och används som underlag för analys samlas in genom

semistrukturerade intervjuer. Detta för att ha utrymme för flexibilitet att anpassa frågor som

dyker upp under intervjuns gång men också på grund av viss kunskapsbrist hos författarna

inom området för statsvetenskapen. Med hjälp av grundad teori avser även intervju 1 att ge

en guidning om vilken information som är av intresse under intervju 2 osv, samt vilken

information som är av intresse för studien. Detta underlättar även processen av att ha en

flexibel inställning till datainsamlingen (Fejes & Thornberg, 2019). Utöver intervjuer har

även diverse statistik används från Statistiska centralbyrån (SCB), dels som underlag för

intervjufrågorna men även för att få en inblick i de olika delar av samhället som berörs av

fenomenet. Statistiken används som underlag inför intervjuerna samt för att undersöka de

resultat som intervjuerna visade på.

3.3 Urval

Studien grundar sig i ett strategiskt urval på grund av att få myndigheter är tillgängliga för

intervjuer samt eftersom nya respondenter valdes grundat på deras koppling till

forskningsfrågan (Fejes & Thornberg, 2019). Urvalet speglar olika offentliga myndigheter för

att få insikt i hur olika delar av samhället ställer sig till forskningsfrågan. Fyra intervjuer har

utförts med valmyndigheten, länsstyrelsen, lokala valnämnden samt en docent i

statsvetenskap. För att bredda uppfattningen av forskningsfrågan har fyra myndigheter eller

offentliga intressenter intervjuats för att urvalet ska representera myndigheternas varierande

inställning och/eller anknytning till det valda studieobjektet.

3.4 Dataanalys

Dataanalysen av intervjuer har genomförts med hjälp av en tematisk analys för att få fram

tematiska relationer och mönster mellan kodade kategorier som framkom vid analys av

transkriberingen (Hjerm, Lindgren & Nilsson, 2016). Metoden har en ständig växelverkan

mellan kodning, tematisering och summering av datan för att lättare få fram tematiska

mönster under studien (Hjerm, Lindgren & Nilsson, 2016).

Transkriberingen av intervjuerna gjordes delvis automatiskt och kontrollerades i efterhand

manuellt. Utfyllnadsord, tystnad och meningar som inte var kompletta eller relevanta togs

bort. Detta gjordes omsorgsfullt så att det inte påverkade svaren på frågorna eller betydelsen

i hur respondenterna uttryckte sig. Därefter var kodningens syfte att kategorisera svaren från

intervjuerna och identifiera likheter och skillnader mellan intervjuer som är relevanta för

analysen och mynnar ut i kategorier. Kategorierna la vidare grunden för de framstående



teman för forskningsfrågan och de målande citat lyfts fram i resultatet (Hjerm, Lindgren &

Nilsson, 2016).

3.5 Etiska överväganden

I studien har ett antal etiska överväganden gjorts. För det första har respondenterna

anonymiserats, eftersom respondenterna förespråkar den institution de arbetar för kan

respondenterna identifiera. Trots medgivande från hälften av respondenterna att benämnas

vid namn har författarna valt att anonymisera trots att det möjligtvis skulle gå att identifiera

respondenterna. För det andra

3.6 Metodkritik

Fördelar med en kvalitativ ansats i denna studie är för det första att direkta konversationer

kan ge större djup i respondenternas svar. Det finns utrymme för följdfrågor och nya

förklaringar om en fråga är svårtolkad av respondenten.

Den främsta nackdelen med metoden är att det med få respondenter är svårare att

generalisera huruvida andra respondenter hade kunnat ha en annorlunda inställning till

fenomenet och forskningsfrågan. Där finns även en begränsning i grundad teori där tidigare

intervjuer ger underlag inför nästa intervju eftersom tidigare resultat kan komma att färga

frågorna som formuleras inför nästa intervju. Det finns även en viss risk för partiskhet då

författarna även är påverkade av forskningsfrågan om än till lägre grad eftersom det berör

befolkningen på nationell nivå. Dock kan det även argumenteras för att fördomar är svåra att

inkorporera i fråga om systematiska och processer för fenomenet.

4. Resultat

Resultatdelen i denna rapport baseras på intervjuer med fyra olika intervjupersoner som

representerar olika organisationer och expertisområden. De inkluderade intervjupersonerna

är representanter från Valmyndigheten, länsstyrelsen, valnämnden samt en person som är

verksam som docent inom statsvetenskap. Genom att involvera representanter från

Valmyndigheten får man insikt i de regelverk, processer och riktlinjer som styr valprocessen

på nationell nivå. Deras expertis bidrar till att belysa de formella och administrativa

aspekterna av valhantering och valförberedelser. Representanter från länsstyrelsen samt

valnämnden tillhandahåller värdefulla perspektiv på regional och lokal nivå. Deras insikter

och erfarenheter ger inblick i hur valprocessen implementeras och genomförs på regionala

och lokala nivåer, samt de utmaningar och möjligheter som kan uppstå i samband med detta.

Den inkluderade docenten inom statsvetenskap tillför en akademisk dimension till

resultatdelen. Med sin expertis inom området bidrar docenten med en analytisk och teoretisk

förståelse för statlig organisering och lokal demokrati. Genom att integrera denna expertis

kan bredare sammanhang och kopplingar utforskas mellan valprocessen och den nationella

miljön.

4.1 Nivåer av digitalisering

Efter att valkommitén la ner frågan om att digitalisera röstningen finns det nästan inga

experter i de här frågorna. Sverige är ett land som ofta ligger långt fram när det gäller

digitalisering, men just sådant som rör demokratin är Sverige försiktigt med och ytterst

sällan först med. Det finns andra lösningar för att effektivisera röstningsprocessen än att

digitalisera. Sett till våra grannländer använder de sig av enhetsbaserad valsedel.



“Att införa enhetsbaserade valsedlar är något som statsvetare sagt i minst 15 år”

Docent

Både Danmark och Finland har det och det verkar fungera bra. Det är en valsedel som inte

tillhör något parti och som inte har kandidater listade. Istället skriver väljaren in detta

antingen genom sifferkoder eller text.

“Vi borde också införa något liknande”

Docent

Rösträkningen är en manuell process som tar tid att utföra. Rösterna räknas först hos

kommunerna i de vallokaler som finns och skickas sedan till Länsstyrelsen som har den

slutgiltiga räkningen. Även här räknas rösterna först manuellt men de använder sig också av

en maskin som räknar rösterna som ett sista steg innan de registreras.

“Det är en väldigt manuell process att räkna, även om det finns en maskin likt en

sedelräknare som används som sista steg, ska alla valsedlar räknas av en person.”

Länsstyrelsen

Även om många ofta tänker på digitalisering av val som att använda sin dator eller telefonen

med bank-ID, sker digitalisering på många nivåer, inklusive i röstningsprocessen

Ett system som heter VALID används till många administrativa moment. Att registrera

partikandidater är en sådan uppgift. Valsedlar tillverkas också i detta system. Det finns andra

moment som också digitaliserats. Det går att beställa röstkort till en digital brevlåda eller att

få en kopia hemskickad. Även om det är fler röster nu än för 50 år sedan är hanteringen

mycket snabbare.

“Det var någon som sa här i höstas att liksom på sjuttiotalet, så tog det ju 6 eller 8 veckor

innan det sista protokollet var klart och nu tar det 2 veckor.”

Länsstyrelsen

Det är en fördel med manuellt och decentraliserat valsystem där man kan rösta med valsedlar

och besöka vallokaler för att se röstningen och räkningen av valsedlar. Det är enkelt att förstå

hur processen går till i dagsläget, men vid digitalisering finns det en risk för att enskilda

personer inte kan få samma insyn i systemet och förstå hur valhemlighet och sånt fungerar.

“Det blir ju svårare liksom för enskilda att få den typen av insyn, det krävs ju mycket mer

teknisk kunskap för att förstå [hur den digitala rösträkningen går till].”

Valmyndigheten

Det finns saker som skulle behöva digitaliseras med val, en sådan sak är röstlängden som

idag skrivs ut på papper och hanteras av personer i vallokalen.

“Av lag får vi inte ha digital röstlängd.”

Länsstyrelsen



Valmyndigheten håller på att undersöka hur omfattande den ändringen skulle vara och

hoppas kunna införa det till 2026. Digitalisering av valsystem kan ses som nivåer av

digitaliseringsgrad, där den lägsta nivån som till viss del uppfylls idag är digitalisering av

administrativt arbete såsom registrering av parti, fastställande av röstlängd, indelning av

valdistrikt etc. En högre nivå av digitalisering kan vara införandet av digitala medel i vallokal

eller röstningslokal såsom digital avläggning av röst via en dator eller skärm men även

digitala röstlängder och röstkort.

“Den första delen handlar om att du har digital röstlängd, du har digitala stödsystem, digital

rösträkning. Digital rösträkning är steg två, det vill säga att du matar in din fysiska röst i en

apparat som läser av vad det är för någonting.”

Valmyndigheten

En problematik man ser här är att kommuner idag själva kan välja om de vill ha en sådan

digitalisering i sina lokaler, därav kan valmyndigheten eller andra myndigheter ej säkerställa

att en person med ett digitalt röstkort kan rösta i alla röstningslokaler som avser

förtidsröstning. Den högsta nivån av digitaliseringsgrad avser i-val, där man kan rösta i vad

som uttrycks som okontrollerade miljöer. Detta kan vara röstning hemma från en dator eller

smarttelefon.

Men det är klart att det finns för- och nackdelar med alla system. Att bara digitalisera valet

för valsedlarnas skull är inte en nog bra anledning. Även om valsedelsystemet i Sverige är

otympligt finns det andra lösningar än att digitalisera.

“Finland använder sig av ett affisch med numrerade kandidater som väljarna skriver in på

valsedeln. Danmark har en väldigt stor valsedel istället, där man kryssar i sitt val.”

Docent

Det går att hitta en manuell lösning på detta problem. I Sverige trycks det runt 710 miljoner

valsedlar, men bara en bråkdel används. Det är både en vinning för miljön och för dem som

hanterar alla sedlar.

Rösträkningen är en manuell process som tar tid att utföra. Rösterna räknas först hos

kommunerna i de vallokaler som finns och skickas sedan till Länsstyrelsen som har den

slutgiltiga räkningen. Även här räknas rösterna först manuellt men de använder sig också av

en maskin som räknar rösterna som ett sista steg innan de registreras.

“Det är en väldigt manuell process att räkna, även om det finns en maskin likt en

sedelräknare som används som sista steg, ska alla valsedlar räknas av en person.”

Länsstyrelsen

Även om många ofta tänker på digitalisering av val som att använda sin dator eller telefonen

med bank-ID, sker digitalisering på många nivåer, inklusive i röstningsprocessen

Ett system som heter VALID används till många administrativa moment. Att registrera

partikandidater är en sådan uppgift. Valsedlar tillverkas också i detta system. Det finns andra

moment som också digitaliserats. Det går att beställa röstkort till en digital brevlåda eller att

få en kopia hemskickad. Även om det är fler röster nu än för 50 år sedan är hanteringen

mycket snabbare.



“Det var någon som sa här i höstas att liksom på sjuttiotalet, så tog det ju 6 eller 8 veckor

innan det sista protokollet var klart och nu tar det 2 veckor.”

Länsstyrelsen

BankID har nyligen tagit fram en tjänst för digital identifikation. Att kunna identifiera sig i en

vallokal eller från egen dator/telefon ställer stora krav på säkerhet. För längesen tog

Skatteverket fram en e-legitimation, där du identifierar dig via koder som skickas via sms.

Valnämnden ser inte att BankID:s satsning på digital identifikation kommer att påverka

beslut att ta tag i direktivet. Inte heller ser de att detta skulle påverka politiska beslut om

digital identifikation, hur en digital röstlängd utformas eller kontrollen av väljarnas

identifikation fungerar i vallokalerna. De tror heller inte att det skulle innebära någon risk att

använda chip i körkort eller digitala ID när man ska identifiera sig i vallokalerna.

Något som skulle behöva se över är en statligt ägd digital e-legitimation. Skulle Sverige

välja att digitalisera röstningsförfarandet är den vanligaste e-legitimeringen idag BankID som

ägs av ett privat företag. I Estland har staten skapat ett statligt elektroniskt ID som alla ester

måste ha. Det har diskuterats att ta fram en statlig identifikation även i Sverige, men det är

inget som bestämts.

“Det finns ett direktiv att ta fram en statlig e-legitimation. men än så länge är det bara ett

direktiv”

Docent

4.2 Säkerhet

Det är väldigt liten risk för manipulation av röstningmaskiner i vallokal. De är inte

uppkopplade mot internet, eller det är i alla fall bara en väldigt kort stund som de kopplas

upp mot en server. Det gör det svårt att kunna påverka maskinerna utifrån.

“Det stora svagheten med e-röstning är servrarna”

Valmyndigheten

Risken finns såklart att misstroendet ökar om det tillåts röstning från okontrollerade miljöer

och folk anklagar räkningen för fusk. Det är svårt att gå tillbaka och kontrollräkna digitala

röster. En lösning skulle vara att skriva ut rösterna som en backup. Det är klart att det finns

misstroende mot dagens valsystem också, men det görs alltid en händelserapport så fort det

finns misstankar mot något.

“Det fungerar väldigt bra här i Sverige jämfört med andra länder.”

Valmyndigheten

“Vi har några hundra incidenter sedan 70-talet. Ofta handlar det om små saker som att någon

gömmer eller slänger ett partis valsedlar. “

Docent

Att börja småskaligt är en bra idé eftersom det finns mindre intresse av utländska stater att

försöka manipulera resultatet av ett kommunval jämfört med riksdagsval. Det är klart att det

kan finnas grupper inom landet som bryr sig, men sannolikheten är låg, vilket gör det

mindre sårbart än en storskalig satsning. Om digitala tjänster planeras är det rimligt att



Valmyndigheten skapar en kravspecifikation och sköter upphandlingen så att det blir ett

gemensamt system för alla.

Valmyndigheten anser att det är av högsta prioritet att valhemligheten hålls, rösten som

avläggs skall inte gå att koppla till en individ. Det är också en av de större utmaningarna med

ett digitalt val. Även Estland har problem med detta men har löst det genom att använda sig

av ett program som laddas ner till datorn där medborgare kan avlägga sin röst. Person och

röst krypteras var för sig och går igenom flera steg för att separeras och avkrypteras och

slumpas till en lista för att garantera valhemligheten.

“När det gäller själva det faktiska genomförandet om hur vi ska säkerställa att din röst är

hemlig, det är en utmaning. Det är en utmaning för Esterna också. De har löst det så att du

lägger din röst till ett program som laddas ner på din dator. Det är så de garanterar att din

röst kapslas in och krypteras innanför ramar som inte går att påverka externt.”

Valmyndigheten

Införs något sådant i Sverige skulle det behöva en betydligt starkare e-infrastruktur än vad

som finns tillhanda i dagsläget. Det finns flera sätt att kryptera digitala röster, men något som

poängteras under intervjun är oavsett vilken metod som skulle användas måste det gå att

förklara processen på ett sådant sätt att det går att förstå:

“Tekniken är en sak men att förklara det för allmänheten, för medborgarna är en annan.”

Valmyndigheten

En av de stora styrkorna med röstningssystemet i Sverige är att det är väldigt säkert och har

sedan tidigare hög tilltro En av systemets styrkor är att valet är decentraliserat då det finns

drygt 6000 vallokaler i Sverige där både röstning och rösträkning sker.

"Ska du försöka påverka resultatet måste du infiltrera väldigt många av de här individuella

lokalerna rent fysiskt, till skillnad från e-val där en attack mot en server kan ha mycket större

påverkansgrad.”

Valmyndigheten; Docent

4.3 Tillgänglighet

Det finns stora fördelar med att digitalisera, bland annat för att det blir enklare för de som

har svårt att ta sig till vallokalen eller har svårt att helt enkelt rösta fysiskt. Det kan däremot

vara en idé att inte gå ifrån de traditionella valsedlarna allt för mycket, gamla människor kan

vara ganska ovana vid teknik och har därför svårt att anpassa sig till nya digitala system.

Tittar vi framåt är det klart att förväntningarna i samhället kommer att bli större,

framförallt unga människor använder digital teknik dagligen och frågan om varför vi måste

gå till vallokal kommer att bli fler. Eftersom vi har ett system som fungerar och högt

valdeltagande är det inte på gång en förändring, men skulle situationen i Sverige ändras så

att vi inte kan rösta fysiskt.

“Skulle vi hamna i en till pandemi med lockdowns så blir det väldigt svårt att genomföra ett

traditionellt val, då kan ju digitaliseringen vara en möjlighet.”

Valmyndigheten



Ett argument för att införa digital röstning är att det skulle vara enklare. Till exempel skulle

det gå att ladda ner en app till telefonen eller datorn där du identifierar dig med

e-legitimation för att sedan lägga din röst. Det är klart att det är enklare än att ta sig till

vallokal och köa för att lägga en röst. Både statsvetaren och länsstyrelsen anser att det skulle

förbättra tillgängligheten i valet.

“Det är ju det ett stort problem och det är klart att tillgängligheten ökar väldigt mycket om

man kan rösta digitalt.”

Länsstyrelsen

“Att det blir mycket enklare och smidigare rösta upp, inte minst för de som har svårt att ta sig

till vallokalen.”

Docent

Samtidigt är det bara riksdagsval vart fjärde år, därav blir den primära frågan om det är värt

att investera i tekniken och utbildningen som krävs för att införa e-röstning. I de områden

som har lågt valdeltagande behöver det ej bero på att det är för omständigt att ta sig till

vallokalen, det kan även bero på språkliga begränsningar eller att personer inte vet om att de

har rätt till att rösta, även om de inte ännu fått sitt medborgarskap. Det finns inget som tyder

på att detta valdeltagande skulle öka bara för att det var enklare att rösta. Eftersom det totala

valdeltagandet är högt har det inte undersökts varför vissa områden har lägre deltagande och

kanske då är av intresse för framtida forskning.

“ Det skulle behöva göras en studie på detta för att få reda på orsakerna.”

Valmyndigheten

De som röstar från utlandet kan dra nytta av en digital tjänst helt klart. Det är många röster

som inte blir godkända, men det skulle minska om de kunde rösta med en valmaskin. Skulle

det börja bli många val som är väldigt jämna skulle behov finnas att ta tag i frågan och börja

undersöka lösningar.

”Frågan är väl om det är värt att satsa på detta då utlandsröster sällan avgjort något val.”

Valmyndigheten

Även om det finns argument för ett införande av möjligheten att rösta från okontrollerade

miljöer tycker Valmyndigheten inte att det är värt att riskera det vi har för det. Anledningen

till detta handlar inte om att det är för svårt att införa, det är snarare motstånd mot risker

som äventyrar valhemligheten eller säkerhetsintrång i systemet.

“Är vi redo och intresserade av att gå över till elektroniskt röstningsförfarande, så är svaret

ganska tydligt nej från vår sida”.

Valmyndigheten

“Just när det gäller e-röstning så är den första frågan man ska ställa sig: varför? Vad är det

som blir bättre?”

Valmyndigheten



5. Diskussion

Utifrån fyra intervjuer med myndigheter har tre framträdande teman noterats vilka är IT,

juridiska och sociala faktorer. Alla tre går att digitalisera på olika sätt och har sina

möjligheter och motstånd. Därav har en tematisk analys av resultatet utförts för att

kategorisera de olika problemområden som berörs av digitalisering.

Resultat Tema

“Vi skulle behöva en mycket starkare statlig

e-infrastruktur [innan vi inför röstning i

okontrollerad miljö]”

IT

““Det finns ett direktiv att ta fram en statlig

e-legitimation. men än så länge är det bara

ett direktiv”

IT

“Skulle vi hamna i en till pandemi med

lockdowns så blir det väldigt svårt att

genomföra ett traditionellt val, då kan ju

digitaliseringen vara en möjlighet.”

IT

““Det stora svagheten med e-röstning är

servrarna””

IT

“Av lag får vi inte ha digital röstlängd än. Vi

[Valmyndigheten] hoppas kunna införa det

till 2026. Det krävs ju antagligen

lagändringar för det där, vi håller på att

undersöka det just nu.”

Juridik

“Röstkortet vi skickar ut måste också vara

fysiskt i dagsläget och det vill vi ändra på”

Juridik

“När det gäller själva det faktiska

genomförandet om hur vi ska säkerställa att

din röst är hemlig, det är en utmaning.”

Juridik

“Så det är en motståndskraftigt system och

det är väldigt svårt att försöka göra

påverkan på det. Om du vill försöka fuska så

har vi drygt 6000 vallokaler på valdagen

som var och en individuellt samlar in röster,

räknar röster och rapporterar röster. Ska du

försöka påverka resultatet så måste du

Sociala faktorer



infiltrera väldigt många av de här

individuella lokalerna rent fysiskt. “

““Tekniken är en sak men att förklara det

för allmänheten, för medborgarna är en

annan.”

Sociala faktorer

“Men som sagt, utan en politisk vilja så

kommer inte vi [Valmyndigheten] driva

frågan, om man säger så. Vi tycker det är

viktigare att ändra valsedelssystemet.”

Sociala faktorer

5.1 IT och digitalisering

Utifrån IT finns det tre områden för digitalisering:

● Process före/efter valet (Administrativt):

Det arbete som valmyndigheten, länsstyrelsen och kommunen gör före och efter valet. Detta

avser exempelvis tillverkning av röstkort och röstlängd. Godkännande av kandidater samt

rösträkning.

● Röstning på Valdagen (Genomförande)

Hur kommunen arbetar med vallokalen. Hur lokalerna får se ut och hur röstningsförfarandet

ser ut.

● Röstning av deltagare (Deltagande):

Hur allmänheten kan avlägga sin röst samt hur denna process går till.

När det gäller IT aspekter framkommer att det svenska valsystemet har digitaliserat mycket

när det gäller administrativt arbete inför valet, exempelvis att röstlängden sammanställs

digitalt (innan den trycks i fysisk kopia och skickas till valdistrikten) samt att registreringen

av röstresultatet sammanställs och presenteras med hjälp av systemet VALID

(Valmyndigheten). Dessutom har Valmyndighetens egna hemsida tillgång till digitala kopior

av valsedlar och annan information gällande valet till medborgare, vilket är en form av

e-förvaltning (UN,2014). Ett problem som uppstår är dock att ingen myndighet har ansvar

över att se till så informationen når medborgarna, eftersom det ansvaret ligger på politiker

eller medborgarna själva. När det gäller möjligheter till digitalisering förklarar

Valmyndigheten i sin erfarenhetsrapport (2023) att det finns behov av förändringar och att

införandet av digitala röstlängder och röstkort kan vara en möjlig utveckling.

Valsedelsystemet nämns som en problematisk punkt där 710 miljoner valsedlar trycks, varav

ca. 20 miljoner av dessa faktiskt används. Utöver detta är samtycke från kandidater en

arbetsuppgift som i dagsläget kräver mycket administrativt arbete med fysiska papperskopior

som har möjlighet att gynnas av en möjlig digitalisering. Regelverk för utlandsröster lyfts

även som ett problemområde eftersom de har lägst valdeltagande på 32% (SCB, 2018) samt

att 12% av utlandsröster ogiltigförklaras på grund av att det befintliga regelverket inte har

följts, skulle utländska röster bli en avgörande del av valen i framtiden om marginalerna

mellan partier blir längre menar både Valmyndigheten och Docent att det vid en sådan

situation absolut finns ett krav att förbättra röstningsförfarandet för medborgare som bor i



utlandet. Här kan digitala val i kontrollerade miljöer på exempelvis en ambassad vara en

möjlig digital lösning för att minimera antalet ogiltigförklarade röster samt underlätta

processen för de som hanterar och administrerar röstningen i utlandet. För den stora

nackdelen med att tillåta röstning över internet är att det inte går att garantera att det görs

säkert (Gritzalis, 2002). Servrar som är uppkopplade riskerar att utsättas för angrepp.

5.2 Juridik

Ur en juridisk aspekt förklarar Länsstyrelsen att det finns delar av vallagen som kan komma

att behöva förändras beroende av graden av digitalisering, den del av vallagen som berörs är

därför kapitel 7 gällande genomförandet (SFS 2005:837, 7 kap.), men även delar av kapitel 8,

9 samt 10 kan komma att påverkas vid införandet av e-röstning i okontrollerade miljöer (ex. i

hemmamiljö) (Vallagen, 8; 9; 10 kap.). När det gäller digitalisering av röstlängd samt röstkort

anser Länsstyrelsen att det inte finns några större hinder i befintlig lagstiftning, problem som

kan uppstå är att kommuner själva får avgöra om de vill använda sig av digital röstlängd samt

röstkort.

Det finns tydliga lagar som beskriver hur val får se ut och vilka sätt vi får rösta på. För att

göra förändringar som att tillåta digitala röster kommer det behöva göras lagändringar.

Valsedlar ska i dagsläget enligt Vallagen vara i pappersform och ha storleken av ett A6 (SFS

2005:837 kap.6 §4). Ska vi införa digitalisering av valsedlarna kommer det behöva läggas till

en beskrivning om hur dessa ska utformas. Att inkludera digitala metoder för röstning i

vallagen skulle och kräva att det fastställs tydliga riktlinjer för hur denna process ska fungera.

Det behövs en tydlig beskrivning på de tekniska krav som krävs för att säkerställa att skydda

integriteten och garantera att rösterna verifieras korrekt.

Även delar såsom brott i relation till valet kan ändringar behövas för att kunna fälla även de

som försöker manipulera valresultatet genom att hacka server där resultat sammanställs eller

förfalska röster genom användning av andras e-legitimation. Detta för att upprätthålla

säkerheten och möjliggöra aspekter av lagar som aktivt minimerar risker för hot om påverkan

av valresultatet. Skulle det beslutas att inför enhetsbaserad valsedlar behöver detta även

förtydligas i lagstadgar för att inga nya risker med enhetliga valsedlar ska uppstå.

5.3 Socialt

Vidare finns det diverse sociala aspekter gällande möjlig digitalisering av diverse delar av

valsystemet. Såsom Valmyndigheten beskriver finns det redan ett högt tilltro från

medborgare till den befintliga valprocessen och går därför i linje med att en digitalisering av

röstningsförfarandet (e-röstning) ännu inte har applicerats på det svenska valsystemet på

grund av den höga tillförlitlighet (Licht et al., 2021). Statistik visar dock att valdeltagandet

har minskat (SCB,2022) vilket i framtiden kan bli ett avgörande incitament till att e-röstning

åter hamnar som prioritering i frågan om samhällsutveckling. Det gäller att planera för en

långsam övergång där de traditionella röstningsmetoderna erbjuds parallellt med de digitala,

så att även de mindre teknikkunniga inte lämnas utanför (Borisov, 2021)

Ett problem med digitala valsystem är att det kan vara svårt att säkerställa att rösterna är

helt anonyma och inte kan spåras till en enskild väljare. I ett traditionellt valsystem är

röstningen hemlig, vilket innebär att väljarna lägger sina röster avskärmat och sedan i en

försluten urna eller låda utan att avslöja sin röst kopplat till identitet (Regeringsformen, 2

kap. 2 §). Detta är viktigt eftersom det gör det svårt för någon att identifiera vem som röstat

på ett visst sätt. I ett digitalt valsystem är det viktigt att säkerställa att rösterna är lika

hemliga som i ett traditionellt valsystem. Detta kan vara svårt att åstadkomma eftersom det

finns risker för att röster kan spåras och kopplas till en enskild väljare. Om det är möjligt att



spåra röster kan det leda till hot eller trakasserier mot väljare som röstat på ett visst sätt. Det

kan också öppna för möjligheter att manipulera valresultatet genom att spåra och ändra

röster vilket är olagligt samt straffbart.

Ett annat etiskt problem med digitala valsystem är risken för dataintrång. Om en hackare

får tillgång till väljarnas personliga information kan det utsätta väljare för identitetsstöld och

andra typer av brott (Loeber, 2017).

Något som vi måste fundera på om vi skulle införa möjligheten att rösta i en okontrollerad

miljö är hur vi ska identifiera oss och om det då är BankID som antas som en standardiserad

identifieringsmetod. I Estland har de tagit fram en egen statligt ägd e-identifikation som alla

medborgare behöver för att kunna rösta. Kanske är det denna väg Sverige också skulle

behöva gå om vi bestämmer oss för att ta det steget. Än så länge så finns det ingen statlig

digital identifieringsmetod. Problemet med att använda sig av privata aktörer är att det finns

en oro över att företagen kan få för stor makt över den digitala valprocessen. Hur villig är

företagen och till vilken grad är de transparenta med personuppgifterna och vilka

säkerhetsåtgärder de har för att skydda denna information. Det går inte heller att säkerställa

externa aktörers neutrala position eftersom de kan ha en politisk eller ekonomisk agenda som

påverkar aktörernas förhållningssätt.

Att digitalisera delar av valet som sköts av myndigheten är enklare än att digitalisera delar

som rör alla röstberättigade. Om man väljer att digitalisera själva röstningsprocessen är det

viktigt att genomföra en stegvis övergång för att undvika att utesluta äldre, personer som

saknar nödvändig teknisk utrustning eller de som inte har tillräckligt med kunskap för att

förstå processen. Därför är det avgörande att möjligheten att rösta i vallokal med

pappersvalsedlar fortfarande finns tillgänglig.

Vid digitalisering av röstningsprocessen är det viktigt att säkerställa att den är robust och

tillförlitlig, samtidigt som man skyddar mot dataintrång och andra former av cyberattacker.

Att implementera säkerhetsåtgärder såsom tvåfaktorautentisering och kryptering är viktiga

steg för detta.

Utöver tekniska aspekter är det också viktigt att ta hänsyn till sociala faktorer. Till exempel

måste man se till att information om hur man röstar på ett digitalt sätt är lätt att förstå och

tillgänglig för alla röstberättigade. Det är också viktigt att utbilda allmänheten om fördelarna

och riskerna med digital röstning, så att de kan fatta välgrundade beslut om hur de vill rösta.

Såsom Valmyndigheten även beskriver är det inte deras ansvar att förmedla information till

röstare lättare, ansvaret för hur diskussionen kring digitalisering ligger på politikerna som

driver de frågor som medborgare driver. Å ena sidan kan avsaknaden av debatten kring

digitala val bero på att politiker under en tid med social oro inte vill riskera de effekter av ett

paradigmskifte som digitaliseringen kan innebära. Grundpelaren för den representativa

demokrati med decentraliserad maktspridning med flernivåstyrning blir tvingad till den

förändring som en disruptiv utveckling som digitala val kan innebära.

6. Slutsats

Syftet med denna studie var att undersöka graden av digitalisering i Sveriges valsystem,

identifiera vilka processer som kan digitaliseras, vilka som redan har digitaliserats på ett eller

annat vis såsom det nya systemet VALID, och analysera de associerade riskerna.

Systemet i Sverige är relativt digitaliserat där många delar av det administrativa arbetet

använder stöd av digitala system för sina processer såsom registrering av kandidater,

skapandet av valsedlar osv. Det finns såklart delar av valprocessen som ännu undersöks

huruvida det går att ändra och förbättra med hjälp av IT. I det stora fungerar det system vi



har och därför finns inget aktuellt intresse att investera i just nya sätt att rösta. Om vi skulle

hamna i nya kriser där pandemi eller annan social oro gör det svårt att utföra valet kan det

vara intressant att ta upp diskussionen om digitalisering av röstningsförfarandet på nytt för

att se om det finns nya förutsättningar för e-val med e-röstning. Skulle valdeltagandet sjunka

avsevärt skulle det vara av värde att göra en studie för att hitta orsaker till minskat intresse i

valet för att senare undersöka vilka lösningar som kan vara passande samt om digitala

lösningar är tillräckligt hållbara för den specifika situationen.

Framtida forskning behövs för att utvärdera säkerheten och pålitligheten hos digitala

valsystem, undersöka potentiella sårbarheter och utforma robusta skydd mot eventuella hot.

Studier kan också rikta in sig på att analysera användarvänligheten hos digitala valsystem

och undersöka hur de kan vara inkluderande för alla väljargrupper, inklusive personer med

funktionsnedsättningar, begränsad tillgång till teknik eller på grund av andra faktorer tillhör

den digitala klyftan. Vidare forskning kan även utforska möjligheter till blockchain-teknik

inom valsystem för att säkerställa integritet, transparens och spårbarhet i valprocessen.

Blockchain kan exempelvis erbjuda en decentraliserad och säker plattform för att registrera

och verifiera röstningar och valresultat.

Det är viktigt att notera att införandet av digitalisering i valsystemet kräver noggrant

övervägande av säkerhetsaspekter och riskhantering för att skydda valresultatets integritet

och säkerhet. Det är därför avgörande att säkerhetsexperter och forskare samarbetar nära

valmyndigheten och IT-experter för att utveckla och implementera säkra digitala lösningar.

Det är också av intresse att studera BankIDs satsning på digital identifikation och se hur

detta påverkar arbetet kring det kommittédirektiv som finansdepartementet utförde gällande

undersökningar för ett säkert, och inte allt för kostsamt, statlig e-legitimationstjänst.

Vilka huvudsakliga perspektiv behöver beaktas gällande digitalisering av valet?

Det nuvarande valsystemet i Sverige är robust och väletablerat. Det har visat sig vara effektivt

och säkert när det gäller att skydda valets integritet och motstå yttre påverkan. Med tydliga

och transparenta riktlinjer är systemet utformat för att vara användarvänligt för väljarna. En

av de betydande styrkorna i det svenska valsystemet är dess enkelhet. Det är utformat för att

vara lätt att förstå och följa både för de som ska rösta och för de som hanterar rösträkningen

och administrationen. Väljarna får tydlig information om hur de kan rösta och vilka steg som

krävs för att deras röster ska räknas korrekt. Detta underlättar för medborgare att delta i

demokratiska processer och uttrycka sin vilja genom sina röster. Dessutom är hanteringen av

rösterna och rösträkningen inom det svenska valsystemet noggrant strukturerad. Processen

för insamling, räkning och verifiering av rösterna är transparent och följer tydliga regler och

procedurer. Detta bidrar till att säkerställa att rösterna hanteras korrekt och att resultatet av

valet är pålitligt och legitimt.

Till vilken grad kan det svenska valsystemet digitaliseras i nuläget?

En stor del av valsystemet är idag digitaliserat. Det går att dela upp i tre nivåer där nivå.1 som

handlar om det administrativa arbetet före och efter valet till viss del redan är digitalt. Det är

sådant som registrering av parti, faställande av röstläng, design av valsedlar, indelning av

distrikt med mera. Nivå 2 kan vara införande av elektroniska medel i vallokal, så som

röstningsmakiner, digitala röstlängder och röstkort. Där de två sistnämnda är något som det



arbetas med idag för att förhoppningsvis kunna digitalisera till valet 2026. Den sista nivån är

det som kallas i-val, där valdeltagande får rösta hemifrån.

Det är främst nivå 1 & 2 där det finns intresse att digitalisera. Att tillåta röstning från

okontrollerade miljöer ses som för riskabelt och att det i dagsläget tillför för lite fördelar

gällande kostnad och risker som det medför. Däremot kan nya förutsättningar såsom

minskade marginaler i valresultatet och därmed större beroende av valdeltagandet eller en

statlig e-legitimering göra att förutsättningarna för e-val förändras i ännu snabbare takt.
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